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1. Sopijapuolet

1.1 Asiakas osallistuu HAVARO-kédyttopilottiin. HAVARO-kayttdpilotin toteuttami-
sesta ja tietojen késittelysté on solmittu seuraavien osapuolten valilla:

Liikenne- ja viestintivirasto Traficom (jdljemp&ana "Traficom™)
Y-tunnus: 2924753-3
Osoite: Erik Palménin aukio 1, 00059 TRAFICOM

Asiakas (jdljempana "Asiakas")
Y-tunnus:
Osoite:

1.2 Viitattaessa molempiin osapuoliin samanaikaisesti kdytetadn termia “Sopijapuo-
let”.

2. Yhteyshenkilot

2.1 Kumpikin Sopijapuoli nime&a yhden tai useamman yhteyshenkilon, jonka tehta-
v&na on seurata ja valvoa sopimuksen toteutumista ja tiedottaa sopimuksen toteu-
tumiseen liittyvista asioista. Kumpikin Sopijapuoli iimoittaa viipymatta kirjallisesti toi-
selle Sopijapuolelle asioista, joilla on sopimuksen tdyttamisen kannalta oleellista
merkitysta.

2.2 Yhteyshenkildlld ei ole oikeutta muuttaa sopimusta. Yhteyshenkildon vaihtumi-
sesta on heti iimoitettava kirjallisesti toisen Sopijapuolen yhteyshenkilélle,

2.3 Osapuolten nimeamaét yhteyshenkilot ja heidan yhteystiedot:

Traficom

Tietoturva-asiantuntija Jouni Vaahtera
Kyberturvallisuuskeskus

Dynamicum, Erik Palménin aukio 1, 00560 HELSINKI
Puhelin: +358 295 345 398

Sahkoposti: jouni.vaahtera@traficom.fi

Asiakas

Nimike, Etunimi Sukunimi

Postiosoite, Postinumero Paikkakunta
Puhelin: +358

Sahkoposti: XXXXXH.XXXXXX @ XXXXXK XXX

3. Sopimuksen tausta ja tavoite

3.1 Traficom on sopinut HAVARO-kayttopilotin tuottamisesta yrityksille ja yhteisdille.
HAVARO-k&yttdpilotissa on kyse maaraaikaisesta kokeilusta. Selvyyden vuoksi tode-
taan, ettd HAVARO-kayttdpilotilla ei tarkoiteta Traficomin tuottamaa maksullista HA-
VARO-palvelua.

3.2 HAVARO-kéayttépilotin toteuttaa Traficomin yhteistyékumppanit.
3.3 T&lla sopimuksella Traficom ja Asiakas sopivat niista ehdoista ja menettelyta-
voista, joita noudatetaan HAVARO-kayttdpilotin toteuttamisessa seké havainnointi-

jarjestelman kerdémien tietojen kéasittelyssé.

4. Sopimuksen kohde ja sisalto

4.1 Sopimuksessa kaytettdvat maaritelmat ja niiden selitykset on kuvattu liitteella 1.
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4.2 Sopimuksen ja sen liitteiden mukaisesti Asiakas saa kayttéonsa HAVARO-kaytto-
pilotin Sensorin, joka asennetaan Asiakkaan ymparistédn Traficomin ohjeistuksen
mukaisesti.

4.3 Traficomin yhteistybkumppani (SensorFleet Oy) vastaa Sensorin asentamisesta
Asiakkaan ympéristoon. Traficomin yhteistyékumppani vastaa my6s Sensorin yllapi-
dosta. Asiakas toimittaa Traficomille sekd Traficomin yhteistybkumppanille tarvitta-
vat tekniset tiedot ja tarvittavat yhteystiedot Sensorin asennusta varten, Jos Asiakas
kayttda palveluntuottajaa (kuten operaattori), Asiakas sopii itse palveluntuottajansa
kanssa osallistumisesta ja teknisten vaatimusten t8yttédmisestd.

4.4 Traficom ilmoittaa Sensorin havaitsemista tietoturvapoikkeamista Asiakkaalle tai
sen valtuuttamalle Palveluntarjoajalle siten kuin tarkemmin sovitaan.

4.5 Palvelun aikana yksittaisia henkilgita ei pitéisi pystyd tunnistamaan havaintojen
kasittelyn yhteydessa. Mikali yksittainen henkild voidaan kuitenkin tunnistaa, ilmoit-
taa Traficom naista Asiakkaalle, joka vastaa henkildstéonsa kuuluvalle henkildlle in-
formoimisesta.

5. Asiakkaan oikeudet ja velvollisuudet

5.1 Asiakas vastaa kayttamiensé muiden ICT-palveluntuottajien toiminnasta ja niihin
littyvistd kustannuksista. Asiakkaan kéyttaman ICT-palveluntuottajan viivastys kat-
sotaan Asiakkaan viivastykseksi silloin kuin se vaikuttaa tdmdn sopimuksen palvelui-
hin tai niiden tuottamiseen,

5.2 Asiakas sitoutuu varmistamaan, ettd Traficomilla on oikeus kdyttda Asiakkaan
Aineistoa Palvelun tuottamiseen, HAVARO-kayttopilotissa kadytettédvan jarjestelman
kehittdmiseen sekd muihin viranomaistoiminnan edellyttéamiin kayttétapoihin ja -tar-
koituksiin.

5.3 Asiakas sitoutuu antamaan Traficomille tai sen osoittamalle taholle padsyn HA-
VARO-kayttopilotin jarjestelméassa kaytettdviin Sensoreihin ja antamaan Traficomille
oikeuden hallinnoida Sensoreita Palvelun tarjoamiseksi. Asiakas sitoutuu siihen, ettei
Sensoria kaytetd muuhun kuin Palveluun, Asiakas ymmartaa, ettei silla ole paasyoi-
keutta Sensorin kayttdjarjestelmadn ja ohjelmistoihin eika oikeutta milldan tavalla
tutkia Sensoria tai sen ohjelmistoa.

5.4 Asiakas vakuuttaa, etta:

(i) Se on rekistertity Suomeen ja sen HAVARO-kayttopilottia kayttava toiminta
tapahtuu paaasiallisesti Suomessa. Myos Asiakkaan Palveluun kuuluvat Sen-
sorit sijaitsevat Suomessa;

(i} Se sitoutuu noudattamaan tdhadn sopimukseen ja sen liitteisiin sisaltyvia eh-
toja.

5.5 Asiakas sitoutuu siihen, ettd se ei Sensoria ja HAVARO-kdyttdpilottia kayttaes-
sddn toiminnallaan aiheuta hairiotd tai vahinkoa Traficomille, Palvelun muille kdytta-
jille tai kolmansille osapuolille, eiké tahallaan tai tuottamuksellisesti syota haitallista
aineistoa Sensorille ja/tai Palveluun. Jos Asiakas huolimattomasti tai huomautuksesta
huolimatta aiheuttaa hairiota kuten kayttaa viallisia tai hairiéta aiheuttavia laitteita
tai ohjelmistoja, taikka syéttda haitallista aineistoa, vastaa Asiakas Traficomille tai
kolmannelle osapuolelle syntyneistd vahingoista kuten hairién selvittémisesté aiheu-
tuneista kustannuksista. Asiakkaan tdman kohdan mukaiseen korvausvastuuseen so-
velletaan kohdan 6 mukaisia vastuunrajoituksia.

5.6 Asiakas vastaa siitd, etta luovuttaessaan Henkilotietoja tai Viestintatietoja Tra-

ficomille Palvelun k&ytdn yhteydessd, silld on Tietosuojasdéntelyn mukainen ocikeus
luovuttaa kyseisid HenkilGtietoja ja Viestintdtietoja.
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5.7 Asiakas sitoutuu ilmoittamaan Traficomille viipyméttd kaikista rekisterdityjen
pyynndistd, jotka koskevat rekisterdidyn oikeuksien kayttamistd Traficomin rekiste-
rinpit&jyyden alaisiin Henkil&tietoihin, eika itse vastaa naihin pyyntdihin.

5.8 Asiakas sitoutuu noudattamaan soveltuvaa Tietosuojasédntelyd kasitellessaén
Henkiltietoja ja Viestintatietoja ja huolehtimaan niiden tietoturvasta Tietosuo-
jasaantelyn edellyttdmalld tavalla.

5.9 Asiakas sitoutuu kasittelemaan Palvelun yhteydessa kasiteltdvid Viestintdtietoja
sdhkdisen viestinndn palveluista annetussa laissa (917/2014, "SVPL") 17 luvun ja
272 §:n mukaisesti ja kyseisen lain informointivelvoitteet tayttaen. Viestintatietoja
ei saa késitelld SVPL 18 luvun mukaisiin tarkoituksiin.

5.10 Virtuaalisensoria kayttdva Asiakas sitoutuu tuhoamaan virtuaali-imagen kaytén
paatyttya siten kuin Traficom tarkemmin ohjeistaa. Fyysistd Sensorilaitetta kayttava
Asiakas sitoutuu palauttamaan Sensorilaitteen Traficomille siten kuin tarkemmin so-
vitaan.

Ehdot joita noudatetaan, mikdli Asiakas valtuuttaa toisen kdsittelem&an
poikkeamailmoituksia puolestaan.

5.11 Asiakas valtuuttaa erilliselld allekirjoitetulla valtakirjalla Palveluntarjoajansa
vastaanottamaan Traficomilta Asiakkaan Aineistoa ja Asiakasta koskevaa Traficomin
Aineistoa, kuten Asiakkaan Traficomille Sensorin kautta ja muutoin luovuttamia Hen-
kilétietoja, Viestintatietoja sekd muita tietoja, jotka ovat tarpeellisia HAVARO-kayt-
topilotin tuottamiseksi. Valtakirjan malli on liitteessé 1. Asiakas antaa liséksi suostu-
muksensa HAVARO-kéyttdpilotin kasiteltdvien salassa pidettévien tietojen luovutta-
miseksi Palveluntarjoajalleen HAVARO-kayttopilotin tuottamista varten.

5.12 Asiakas sitoutuu tekem&an Palveluntarjoajansa kanssa sopimuksen vaitiolovel-
vollisuudesta.

6. Vastuunrajoitukset

6.1 Traficom ei takaa palveluille tiettya palvelutasoa, silla palvelutaso riippuu hank-
keen teknisten toimittajien toimenpiteista.

6.2 Kumpikaan osapuoli ei ole miss&én tilanteessa korvausvelvollinen toisen osapuo-
len valillisistd tai valittémista vahingoista, jotka liittyvdt HAVARO-kayttopilotin pal-
veluihin tai niiden kayttamiseen. Traficom ei vastaa HAVARO-kayttopilotissa esiinty-
vien hairididen tai vikojen Asiakkaalle aiheuttamista vahingoista.

6.3 Kumpikaan osapuoli ei vastaa toisen osapuolen tietojen tai tiedostojen tuhoutu-
misesta, katoamisesta tai muuttumisesta eikd niistd aiheutuvista kuluista. Kumpi-
kaan osapuoli ei vastaa valillisistd vahingoista eika lilketoiminnan keskeytymisesta
aiheutuvista vahingoista.

6.4 Vastuunrajoituksia ei sovelleta, jos vahinko on aiheutettu tahallisesti tai térkeélla
huolimattomuudella tai jotka johtuvat kohtien tietosuojan, Immateriaalioikeuksien
tai salassapitovelvollisuuden loukkauksista. Vastuunrajoituksia ei sovelleta my&skaan
siinad tapauksessa, ettéd Asiakas aiheuttaa vahinkoa tekemalla muutoksia Sensorilait-
teeseen tai -ohjelmistoon muutoin kuin Traficomin kirjallisesta pyynndsta.

6.5 Osapuolet vastaavat itsendisind rekisterinpitdjing rekisteréidylle aiheutuneesta
vahingosta. Osapuolen vastuu rekisterdidylle aiheutuneesta vahingosta maaraytyy

EU:n yleisen tietosuoja-asetuksen 82 artiklan 4 kohdan tai muussa tietosuojalainsaa-
danndssa olevan vastaavan maarayksen mukaan.

7. Maksut

Litkenne- ja viestintdvirasto Traficom = PL 320, 00059 TRAFICOM
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7.1 HAVARO-kayttépilottiin osallistuminen on Asiakkaalle ldhtdkohtaisesti maksu-
tonta.

7.2 Maksuttomaan HAVARO-kayttopilotin kokonaisuuteen kuuluu kunkin Sensorin
kayttoénotto yhden (1) kerran.

7.3 Traficom voi perid Asiakkaalta kohtuulliset kulut olennaisten muutosten aiheut-
taman lisdtydn kustannuksista, jotka johtuvat Asiakkaan tekemistd muutcksista sen
omissa ympaéaristdissa ja jotka edellyttdvat Traficomin yhteisty6kumppanin tekevan
muutoksia Asiakkaan Sensoriin tai sen hallinnointiin. Asiakkaalle maksuja aiheutta-
vasta toiminnasta sovitaan etukateen. Samalla sovitaan laskutuksesta.

7.4 Asiakas vastaa mahdollisista kustannuksista, jotka liittyvat sen kayttamien pal-
veluntuottajien palveluihin seké asiantuntijatyéhén Sensorin kayttédnottamiseksi ja
yllapitamiseksi, virtuaalikone- ja tietoliikennekapasiteettiin sek& havaintojen kasitte-

lyyn.

7.5 Mikéli sopimus paattyy kohdan 14.8 mukaisessa tilanteessa, kumpikin Sopija-
puoli vastaa omista syntyneistd ja/tai syntyvista kustannuksistaan.

8. Asiakkaan peruste tietojen kdsittelemiseen

8.1 Asiakas on sdhkdisen viestinnan palveluista annetussa laissa (917/2014) tarkoi-
tettu yhteisétilaaja ja viestinnan valittdja. Yhteisétilaajalla tarkoitetaan viestintdpal-
velun tai lisdarvopalvelun tilaajana olevaa yritysta tai yhteisod, joka kasittelee vies-
tintdverkossaan kayttajien viesteja, vélitystietoja tai sijaintitietoja. Viestinnén valit-
taja tarkoittaa teleyritystd, yhteisotilaajaa ja sellaista muuta tahoa, joka valittda séh-
koistd viestintdd muutoin kuin henkildkohtaisiin tai niihin verrattaviin tavanomaisiin
vksityisiin tarkoituksiin.

8.2 HAVARO-kéyttépilotissa kaytettavassa jérjestelmasséa kasitellddn sahkoisen vies-
tinnan palveluista annetun lain 3 §:ss& maariteltyja sahkdisia viesteja ja valitystie-
toja. Asiakkaan keskeiset oikeudet sahkdisten viestin ja valitystietojen kasittelemi-
seen sdhkoisen viestinnan palveluista annetun lain mukaan on maaritelty lain 136,
138, 144 ja 272 §:ssa, Jarjestelmdssé kasiteltdvat tiedot voivat olla myds EU:n ylei-
sen tietosuoja-asetuksen (jéljempénéa "tietosuoja-asetus") 4 artiklassa madariteltyja
henkildtietoja. Silta osin kuin jérjestelmdssa kasitellaan Henkilbtietoja, toimii Asiakas
omalta osaltaan rekisterinpitdjana. Asiakas vastaa siitd, etta silld on omalta osaltaan
tietosuoja-asetuksen mukainen peruste kasitelld jarjestelméssa kasiteltdvid Henkil6-
tietoja.?

8.3 Sahkoisen viestinndn palveluista annetun lain 136 §:n mukaan viestinnan osa-
puoli tai timan suostumuksella toimiva voi kasitellda omia viestejaan ja niihin liittyvia
vélitystietoja. Lain 138 §:n mukaan yhteisétilaaja saa kasitelld valitystietoja 272
§:ssa saddetylld tavalla tietoturvasta huolehtimiseksi. Lain 144 §:n mukaan kasittely
on lisdksi sallittua viestinndn valittdmisessa tapahtuneen teknisen vian tai virheen
havaitsemiseksi, estdmiseksi tai selvittamiseksi.

8.4 Sihkoisen viestinnan palveluista annetun lain 247 §:n 1 momentin mukaan vies-
tinndn véalittdjan on viesteja vélittdessddn huolehdittava palvelujensa, viestien, vali-
tystietojen ja sijaintitietojen tietoturvasta. Viestinnan valittajana toimivan yhteisoti-
laajan on huolehdittava kuitenkin ainoastaan kdyttajiensa viestien, valitystietojen ja
sijaintitietojen kdsittelyn tietoturvasta.

8.5 Sahkoisen viestinnan palveluista annetun lain 272 §:n nojalla viestinndn valitta-
jélla sekd sen lukuun toimivalla on oikeus ryhtyéd laissa yksil6ityihin valttamattomiin
toimiin tietoturvasta huolehtimiseksi: 1) viestintdverkkojen tai niihin liitettyjen pal-
velujen tietoturvalle haittaa aiheuttavien héirididen havaitsemiseksi, estamiseksi,

1 Asiakkaan oikeus késitelld Henkildtietoja voi Lilkenne- ja viestintéviraston kasityksen mukaan
perustua tietosuoja-asetuksen 6 artiklan 1 kohdan c tai f alakohtaan.

Liikenne- ja viestintavirasto Traficom = PL 320, 00059 TRAFICOM
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selvittdmiseksi ja esitutkintaan saattamiseksi, 2) viestin lahettdjan tai viestin vas-
taanottajan viestintdmahdollisuuksien turvaamiseksi tai 3) viestintapalvelujen kautta
laajamittaisesti toteutettavien rikoslain 37 luvun 11 §:ssa tarkoitettujen maksuvali-
nepetosten valmistelun ehkdisemiseksi. Toimenpiteet voivat kohdistua seka viestei-
hin ettd valitystietoihin. Valttamattdmat toimet voivat kdsittda muun muassa viestin
automaattisen sisalléllisen analyysin ja muut tdhan rinnastettavat teknisluonteiset-
toimenpiteet. Selvyyden vuoksi todetaan, etté toteutettava palvelu ei sisélla viestien
sisallon kasittelya tai analysointia.

8.6 Asiakas vastaa siitd, ettd se kasittelee Traficomilta saamiaan tietoja valitystie-
doista ja viesteistd sdhkdisen viestinnén palveluista annetun lain asettamien edelly-
tysten mukaisesti. Tietoja ei saa kasitelld sdhkéisen viestinnan palveluista annetun
lain 146-156 pykalien mukaisessa tarkoituksessa.

8.7 Asiakas vastaa tietosuoja-asetuksen 14 artiklan edellyttdmaésta rekisterdityjen
informoinnista henkiléstonsd osalta. Asiakkaan tulee toimittaa henkilostélleen tieto
Henkildtietojen luovuttamisesta Traficomille vakavien tietoturvaloukkausten havain-
nointia varten.

8.8 Asiakkaan tulee toteuttaa yksityisyyden suocjasta tydelamdasta annetun lain
(759/2004, muutettuna lailla 126/2009) 21 §:ssa tarkoitettu yhteistoimintamenet-
tely teknisin menetelmin toteutetun valvonnan ja tietoverkon kaytdn jarjestami-
sessa.

8.9 Asiakas vastaa HAVARO-k&yttdpilotissa analysoitavan verkkoliikenteen maaritta-
misestd. Asiakas vastaa siitd, ettd se maarittdd HAVARO-kayttopilotissa analysoita-
vaksi verkkoliikenteeksi ainoastaan sellaista verkkoliikennetta, joka silla on yhteiso-
tilaajana tai viestinnan valittdjana oikeus maarittdd HAVARO-kayttopilotissa analy-
soitavaksi. Oikeudettomaksi verkkoliikenteeksi katsotaan esimerkiksi sellainen verk-
koliikenne, joka siséltia toisen yhteisotilaajan tai viestinnan valittajan viesteja, vali-
tystietoja tai sijaintitietoja, ja jonka analysoinnista HAVARO-kayttopilotissa ei ole kir-
jallisesti sovittu sekd Traficomin ettd toisen yhteisétilaajan tai viestinnan valittajan
kanssa.

9. Traficomin peruste tietojen kdsittelemiseen

9.1 Traficom toimii Asiakkaan ohella rinnakkaisena rekisterinpit&jéana siltéd osin kuin
jarjestelméssa kasitellaédn Henkilbtietoja. Traficomin oikeus késitellda Henkilgtietoja
perustuu tietosuoja-asetuksen 6 artiklan 1 kohdan e alakohtaan, eli kasittely on tar-
peen yleistd etua koskevan tehtavan suorittamiseksi tai rekisterinpitajalle kuuluvan
julkisen vallan kdyttdmiseksi.

9.2 K&sittelyperusteesta on saadetty tarkemmin laissa sahkdisen viestinnén palve-
luista. Jarjestelmalld toteutetaan Traficomin CERT- eli kansallisen tietoturvaviran-
omaisen tehtévii, joista sdadetdan sahkoisen viestinndn palveluista annetun lain 304
§:n 1 momentin 7, 8 ja 10 kohdissa. Traficomin teht&véna on 7 ja 10 kohdan mukaan
kerata tietoa verkkopalveluihin, viestintdpalveluihin, lisdarvopalveluihin sekd tieto-
jarjestelmiin kohdistuvista tietoturvaloukkauksista ja niiden uhkista seka viestinta-
verkkojen ja viestintdpalvelujen vika- ja hairittilanteista ja selvittaa verkkopalvelui-
hin, viestintapalveluihin, lisdarvopalveluihin sekd tietojarjestelmiin kohdistuvia tieto-
turvaloukkauksia ja niiden uhkia. Liséksi Liikenne- ja viestintdvirastosta annetun lain
(935/2018) 3 §:n 1 momentin nojalla Traficomin kyberturvallisuuskeskus yllapitaa
kansallisen kyberturvallisuuden tilannekuvaa. Kyberturvallisuuskeskuksen toiminta
edistda ja varmistaa tietojarjestelmien ja tietoliikennejarjestelyiden tietoturvalli-
suutta.

9.3 Traficom késittelee vélitystietoja ja viestejd palvelulle asetettujen tavoitteiden
saavuttamisen edellyttdmissa maarin. Tavoitteisiin sisdltyy Asiakkaan tietoturvan
varmistaminen ja kansallisen kyberturvallisuuden tilannekuvan yllapitaminen tilas-
tollisen analyysin avulla.

Liikenne- ja viestintdvirasto Traficom « PL 320, 00059 TRAFICOM
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9.4 Traficomilla on liséksi sahkdisen viestinnan palveluista annetun lain 316 §:n 2
momentin nojalla joka tapauksessa oikeus saada valitystiedot, sijaintitiedot ja viestit,
jos ne ovat tarpeen merkittdvien tietoturvaloukkausten tai -uhkien selvittamiseksi ja
Traficomin arvion mukaan on syyta epdilld, ettd jokin momentin 1-12 kohdassa mai-
nitun rikoksen tunnusmerkistd toteutuu.

9.5 Traficomin on sdhkoisen viestinnan palveluista annetun lain 316 §:n 4 momentin
nojalla havitettédva saamansa tiedot luottamuksellisista viesteistd, valitystiedoista ja
sijaintitiedoista, kun ne eivat endéa ole tarpeen Traficomin tehtdvien hoitamiseksi tai
niitd koskevan rikosasian késittelemiseksi. Tiedot luottamuksellisista viesteista, vali-
tystiedoista ja sijaintitiedoista on héavitettdvad viimeistdaan kymmenen vuoden kulut-
tua sen kalenterivuoden péattymisestd, jonka aikana tiedot saatiin tai paatds taikka
tuomio tdssd momentissa tarkoitetuissa asioissa sai lainvoiman,

9.6 Traficom vastaa siitd, ettd silla on peruste tietojen kasittelyyn. Traficomilla on
oikeus k3sitelld saamiaan tietoja ainoastaan laissa saadettyjen tehtdviensd hoita-
miseksi.

10. Tietojen luovuttaminen Traficomista

10.1 Sahkoéisen viestinnan palveluista annetun lain 319 §:n nojalla Traficomin 316
§:n 2 momentin nojalla saamat tiedot luottamuksellisista viesteists ja valitystiedoista
on pidettava salassa.

10.2 Traficom ei luovuta jarjestelman kerdamia viesteja edelleen ilman viestinnan
osapuolen antamaa nimenomaista suostumusta.

10.3 Traficomilla on kuitenkin sédhkdisen viestinnan palveluista annetun lain 319 §:n
2 momentin nojalla pykdldn 1 momentissa sdddetyn salassapitovelvollisuuden tai
muun tietojen luovuttamista koskevan rajoituksen estdmattd oikeus luovuttaa tieto-
turvaloukkauksia koskevan tiedonkeruun ja selvittdmisen yhteydessa saamiaan véli-
tystietoja ja muita tietoja niille teleyrityksille, lisdarvopalvelun tarjoajille ja yhteiso-
tilaajille, joita on kaytetty hyvaksi tietoturvaloukkauksessa, jotka ovat joutuneet tie-
toturvaloukkauksen kohteiksi tai joihin todenndkdisesti voi kohdistua tietoturvalouk-
kaus, jos Traficomin arvion mukaan on syyta epdilld, ettd jokin 316 §:n 2 momentin
1-12 kohdassa mainitun rikoksen tunnusmerkisté toteutuu.

10.4 Traficomilla on liséksi sdhkdisen viestinnan palveluista annetun lain 319 §:n 2
momentin nojalla oikeus luovuttaa tietoturvaloukkauksia koskevan tiedonkeruun sel-
vittdmisen yhteydessé saamiaan valitystietoja ja muita tietoja muussa valtiossa toi-
mivalle viranomaiselle tai muulle vastaavalle taholle, jonka tehtdvana on ennalta eh-
kdista tai selvittda viestintdverkkoihin ja -palveluihin kohdistuvia tietoturvaloukkauk-
sia.

10.5 Traficomilla on oikeus luovuttaa tietoja ainoastaan siina laajuudessa kuin se on
tarpeen tietoturvaloukkausten ehkéisemiseksi ja selvittdmiseksi. Tietojen luovutta-
misella ei saa rajoittaa luottamuksellisen viestin ja yksityisyyden suojaa enempaa
kuin on valttamatdnta.

10.6 Tietoja luovutetaan ylla mainituilla perusteilla sellaisessa muodossa, ettei niiden
vastaanottaja voi tunnistaa tietojen l&hdettd tai Asiakasta, ellei Asiakkaan kanssa
yksittdistapauksessa toisin sovita.

11. Salassapidosta

11.1 Talld sopimuksella ei poiketa lainsdaddénnon asettamista pakottavista velvoit-
teista. Tallaisia velvoitteita voi Sopijapuolille aiheutua esimerkiksi viranomaisten toi-
minnan julkisuudesta annetusta laista (621/1999), tiedonhallintalaista (906/2019)
sekd muussa lainsdddanndssa olevista salassapitoa ja julkisuutta koskevista saén-
noksista.

Liikenne- ja viestintaviraste Traficom « PL 320, 00059 TRAFICOM
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11.2 Traficom on julkisuuslaissa tarkoitettu viranomainen. Julkisuuslain 22 §:n no-
jalla viranomaisen asiakirja on pidettava salassa, jos se on sdddetty laissa salassa
pidettavéaksi taikka jos se sisaltaé tietoja, joista on lailla séadetty vaitiolovelvollisuus.
Julkisuuslain 24 §:n 1 momentin 7 kohdan mukaan viestintajarjestelmien turvajér-
jestelyja koskevat ja niiden toteuttamiseen vaikuttavat asiakirjat ovat salassa pidet-
tavid, jollei ole ilmeistd, ettad tiedon antaminen niistd ei vaaranna turvajarjestelyjen
tarkoituksen toteutumista,

11.3 Sopijapuolet sitoutuvat pitamaéaan salassa toisiltaan saamansa luottamukselli-
siksi katsottavat aineistot ja tiedot, jotka ovat lain perusteella salassa pidett&vid seka
olemaan kayttamatta niitd muihin kuin sopimuksen mukaisiin tarkoituksiin. Salassa
pidettivaksi katsotaan ainakin HAVARO-kayttopilotin aikana Asiakkaalle toimitetut
tietoturvapoikkeamia koskevat havaintotiedot, tieto HAVARO-kayttopilottiin osallis-
tumisesta (Asiakkaan oma, tai kdytén aikana saatu tieto mahdollisista muista osal-
listujista), HAVARO-kayttdpilotin kdyton aikana saatu tieto Palvelun kyvykkyyksista
sekd HAVARO-kayttdpilotin tarkempi tekninen toteutustapa. Selvyyden vuoksi tode-
taan, ettd HAVARO-kayttépilottiin osallistumisesta kertomisesta voidaan sopia Tra-
ficomin kanssa toisin.

11.4 Asiakas sitoutuu pitdémaan Salassa pidettdvan tiedon ja Traficomin Aineiston,
lukuun ottamatta niihin sisaltyvaa Asiakkaan Aineistoa, salassa ja kayttamaan ja
hyddyntdmaan niitd vain Palvelun kayttéa varten ja ainoastaan siina laajuudessa,
kuin se kulloinkin on vélttédmatoénta Palvelun kayttdmiseksi tai SVPL 272 §:n mukais-
ten toimenpiteiden suorittamiseksi.

11.5 Jarjestelman kerdaméat, Traficomille luovutetut tiedot ovat séhkdisen viestinnan
palveluista annetun lain 319 §:n nojalla salassa pidettavia tai lain 17 luvun nojalla
luottamuksellisia. Tietojen perusteella muodostettavat raportit ovat julkisuuslain 24
§:n 1 momentin 7 kohdan nojalla salassa pidettavia.

11.6 Asiakas vastaa siitd, etta se, sen henkil0std ja sen palveluntuottajat ymmartavat
salassapitoa koskevat ehdot ja sitoutuvat noudattamaan niita.

12. Immateriaalioikeudet

12.1 Omistusoikeus ja Immateriaalioikeudet HAVARO-kdyttdpilottiin, siind kaytet-
tyyn jarjestelm&an ja Traficomin Aineistoon ja asiakirjoihin, seka Traficomin niihin
tekemiin muutoksiin ja niiden uusiin versioihin kuuluvat Traficomille tai kolmannelle
osapuolelle eivatka siirry Asiakkaalle.

12.2 Traficomilla on veloituksetta oikeus kayttda Asiakkaan Aineistoa HAVARO-k&yt-
topilotissa sekd oikeus kayttdd Asiakkaan Aineistoa muihin viranomaistoiminnan
edellyttdmiin kédyttétapoihin ja -tarkoituksiin Traficomiin soveltuvan lainsaadannén
mukaisesti. Traficomilla on lisdksi oikeus tarjota Asiakkaan Aineistoa kolmansien HA-
VARO-kayttopilottia tai HAVARO-palvelua kdyttévien saataville sellaisessa muodossa,
ettei niiden vastaanottaja voi tunnistaa tietojen lahdetté tai Asiakasta, ellei Asiakkaan
kanssa yksittdistapauksessa sovita laajemmasta luovuttamisesta.

12.3 Asiakas vastaa Asiakkaan Aineistosta ja siitd, ettei Asiakkaan Aineisto luokkaa
kolmannen osapuolen oikeuksia tai hyvaa tapaa eiké kulloinkin voimassaolevaa lain-
sdddantoa.

12.4 Asiakas sitoutuu noudattamaan mahdollisia HAVARO-kayttopilotissa kaytetta-
vien kolmansien osapuolten ohjelmistojen lisenssiehtoja. Tallainen kolmas osapuoli
ei vastaa HAVARO-k&yttdpilotista vaan ainoastaan lisensoimastaan ohjelmistosta sen
lisenssiehtojen mukaisesti.

12.5 HAVARO-kayttopilotissa kaytettavia tietoturvauhkien havainnointiin ja tunnista-
miseen liittyvid tunnisteita ei saa kayttdd muuhun kuin tdmén Sopimuksen mukai-
seen tarkoitukseen eikd hyOodyntda Asiakkaan jarjestelmissa.

Lilkenne- ja viestintavirasto Traficom = PL 320, 00059 TRAFICOM
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13. Asiakkaan Aineiston sadilyttaminen

13.1 Ellei lainsdadanndstd muuta johdu tai Asiakkaan kanssa toisin sovita, Traficom
poistaa Asiakkaan Aineiston viimeistddn 30 pdivan kuluessa Asiakaskohtaisen Sopi-
muksen pddttymisesta.

13.2 Kohdassa 13.1 tarkoitettu lainsdddénndsta johtuva séilytysvelvoite voi olla esi-
merkiksi aineiston sailyttdaminen rikoksen selvittdmisessa avustamiseksi.

14. Sopimuksen voimassaolo ja irtisanominen

14,1 Tama Sopimus tulee voimaan, kun molemmat Sopijapuolet ovat sen allekirjoit-
taneet, Tdma sopimus on voimassa 31.12.2023 asti,

14.2 Seks Traficom ettd Asiakas voivat ilman erillistd perustetta irtisanoa sopimuksen
vhden (1) kuukauden irtisanomisajalla.

14.3 Asiakas on velvollinen ilmoittamaan Traficomille, jos Asiakkaan taman sopimuk-
sen kannalta keskeisissd toiminnoissa tai sopimukseen liittyvissd turvallisuusjarjes-
telyissé tapahtuu muutoksia tai jos Asiakas tai sen alihankkijan kirjanpitolain
(1336/1997) 1 luvun 5 §:ssa tarkoitettu maardysvalta siirtyy kolmannelle taholle.
Traficomilla on edelld mainituissa tilanteissa oikeus irtisanoa sopimus padttymaan
valittdmasti,

14.4 Asiakas on tietoinen ulkomaalaisten yritysostojen seurannasta annetun lain
(172/2012) mukaisista velvoitteista, Sen lisdksi mitd sanotussa laissa saadet&an yri-
tysoston ilmoeittamisesta toimivaltaiselle viranomaiselle, Asiakas ilmoittaa Trafico-
mille lain 2 §:n 1 momentin 5 kohdassa tarkoitetusta yritysostosta viipymatta yritys-
oston toteutumisen jalkeen ja antaa Traficomille tarvittavat tiedot ulkomaisesta
omistajasta seka yritysoston keskeisestd sisdllosta. Traficomilla on oikeus irtisanoa
tdma sopimus paattymaan valittémasti, jos ulkomaalaisten yritysostojen seuran-
nasta annetun lain 2 §:n 1 momentin 3 kohdassa tarkoitettu ostaja (Ulkomainen
omistaja) hankkii vahintddn yhden kymmenesosan yhtién kaikkien osakkeiden yh-
teenlasketusta aanimaarasta tai vastaavan tosiasiallisen vaikutusvallan Asiakkaasta
tai sen alihankkijasta ilman Traficomin ennalta antamaa kirjallista hyvaksyntaa.

14.5 Traficomilla on oikeus irtisanoa tdma Sopimus paattymaan vélittdmaésti, jos Tra-
ficomilla on syyta epdilla Asiakkaan taikka sen johtohenkildn tai edustus-, paatds- tai
valvontavaltaa kayttavien henkiléiden toimivan tavalla, joka voi vahingoittaa valtion
turvallisuutta, maanpuolustusta, Suomen kansainvalisida suhteita, yleistd turvalli-
suutta tai muuta niihin verrattavaa yleistd etua taikka erittain merkittdvaa yksityistd
taloudellista etua taikka edella tarkoitettujen etujen suojaamiseksi toteutettavia tur-
vallisuusjarjestelyja.

14.6 Sopijapucli saa purkaa td&man Sopimuksen, jos toinen Sopijapuoli on olennai-
sesti rikkonut sopimusvelvoitteitaan. Jos sopimusrikkomus on korjattavissa, Sopija-
puoli voi purkaa sopimuksen vain, mikali sopimusrikkomukseen syyllistynyt Sopija-
puoli ei ole korjannut sopimusrikkomustaan kohtuullisessa ajassa siitd, kun Sopija-
puoli on kirjallisesti huomauttanut rikkomuksesta ja aikomuksestaan purkaa sopi-
mus.

14.7 Taman Sopimuksen mukainen salassapitovelvollisuus on voimassa my6s sen
jalkeen, kun tama Sopimus on paattynyt.

14.8 Traficomilla on oikeus irtisanoa tdma Sopimus paattymaan valittdmasti, jos
kayttdonoton yhteydessé kay ilmi, ettd Sensorin asentamisen edellytykset eivat tayty
tai Sensoria ei muusta syysta voida asentaa.

15. Sovellettava laki ja erimielisyydet

15.1 Sopimukseen sovelletaan Sucmen lakia lukuun ottamatta sen kansainvélistd
lainvalintaa koskevia saéntéja ja periaatteita.

Lilkenne- ja viestintdvirasto Traficom = PL 320, 00059 TRAFICOM
p. 029 534 5000 « Y-tunnus 2924753-3 www.traficom.fi

(@LL \*b



11 (12)

15.2 Tastd Sopimuksesta aiheutuvat erimielisyydet pyritdén ensisijaisesti ratkaise-
maan Sopijapuolten keskingisin neuvotteluin. Mikali erimielisyyttd ei neuvotteluin ole
saatu ratkaistuksi kuudenkymmenen (60) pdivan kuluessa toisen Sopijapuolen kir-
jallisesta pyynnostd neuvotteluiden aloittamiseksi, ratkaistaan tasta sopimuksesta
aiheutuvat riidat ensiasteena Helsingin karéjdoikeudessa.

16. Muut ehdot

16.1 Asiakkaalla ei ole oikeutta ilman Traficomin suostumusta osaksikaan siirtda tata
Sopimusta kolmannelle. Traficomilla on oikeus siirtdd tdma Sopimus sellaiselle kol-
mannelle osapuolelle, jolle Traficomin tehtévét siirtyvat kokonaan tai osittain,

16.2 Kaikki muutokset tai lisdykset tahan Sopimukseen on sovittava kirjallisesti So-
pijapuolten allekirjoittamalla sopimusmuutoksella, jotta ne olisivat patevia.

16.3 Selvyyden vuoksi todetaan, ettd Traficom voi yksipuolisesti muuttaa liitetta 2
(Palvelukuvaus). Traficom ilmoittaa liitteen 2 muutoksista Asiakkaalle.

17. Liitteet ja niiden soveltamisjarjestys

Liite 0 Sopimusehdot englanniksi

Liite 1 Sopimuksessa kéytettavat maaritelmat ja valtakirjan malli
Liite 2 HAVARO-kayttopilotin palvelukuvaus

Liite 3 Sensoria koskevat turvallisuusvaatimukset

17.1 Jos tdman sopimusasiakirjan ja sen liitteiden vélillé on ristiriitaa, ratkaisee so-
pimusasiakirjan sanamuoto. Jos liitteiden vélilla on ristiriitaa, noudatetaan sovelta-
misjarjestyksend niiden numerojarjestysta siten, etta ristiriitatilanteessa sovelletaan
sitd liitetta, jonka jérjestysnumero on pienempi.

17.2 Selvyyden vuoksi todetaan, liite 0 on englanninkielinen kdannds ja mikali suo-
menkielisen sopimuksen ja englanninkielisen kdannéksen valilla on ristiriitoja, tul-
kinta tehdaan suomenkielisen sopimustekstin perusteella.

18. Allekirjoitukset

18.1 T4ta sopimusta on tehty kaksi (2) samasanaista kappaletta, yksi (1) kummalle-
kin Sopijapuolelle.

Helsingissa kuun ___ . paivana 2023

LIIKENNE- JA VIESTINTAVIRASTO TRAFICOM ASIAKAS
Jukka-Pekka Juutinen [Etunimi Sukunimi]
Johtaja [Nimike]
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Jouni Vaahtera [Etunimi Sukunimi]

Tietoturva-asiantuntija [Nimike]

Lilkenne- ja viestintavirasto Traficom = PL 320, 00059 TRAFICOM
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0.0 This Appendix is intended to be used as a translation of the contractual obliga-
tions agreed on the agreement. As agreed in sections 17.1 and 17.2 (order of the
application) the agreement in Finnish is the primary source when interpreting the
contractual obligations and in case of any inconsistencies or conflicts between the
Finnish agreement and this appendix, the Finnish version shall take precedence.

1. Contracting parties

1.1 The customer participates in the HAVARO operational pilot. The following
parties have agreed on the implementation of the HAVARO operational pilot and the
processing of data:

Finnish Transport and Communications Agency Traficom (hereinafter
‘Traficom’)

Business ID: 2924753-3

Address: Erik Palménin aukio 1, FI-00059 TRAFICOM, Finland

Company/organisation (hereinafter ‘Customer’)
Business ID:
Address:

1.2 When referring to both contracting parties collectively, the term ‘Parties’ will be
used.

2. Contact persons

2.1 Each Party shall appoint at least one contact person whose task is to monitor and
supervise the implementation of the agreement and to liaise with the other Party
about issues related to the implementation of the agreement. Each Party shall notify
the other Party of matters of significant relevance for the fulfilment of the agreement
in writing without delay.

2.2 Contact persons do not have the right to amend the agreement. If a Party’s
contact person is replaced, the other Party shall be immediately informed of this in
writing.

2.3 Contact persons named by the Parties and their contact information:

Traficom

Name, title

National Cyber Security Centre Finland

Dynamicum, Erik Palménin aukio 1, FI-00560 HELSINKI, Finland
Telephone: +358 295 xxx xxX

Email: firstname.lastname®@traficom.fi

Customer

Title First name Last name

Address, Postal code, Municipality
Telephone: +358

Email: firstname.lastname@XXXXXXX fi

3. Background and purpose of the agreement

3.1 Traficom has agreed on the delivery of the HAVARO operational pilot for
companies and organisations. The HAVARO operational pilot is a temporary service
trial. For the sake of clarity, the HAVARO operational pilot does not refer to Traficom's
HAVARO service, which is subject to a charge.

3.2 The HAVARO operational pilot is implemented by Traficom’s partners.

Finnish Transport and Communications Agency Traficom « PO Box 320, FI-00059 TRAFICOM, Finland
tel. +358 29 534 5000 « Business ID 2924753-3 www.traficom.fi i
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3.3 With this agreement, Traficom and the Customer agree on the terms and
procedures to be followed in the implementation of the HAVARO operational pilot and
the processing of data collected by the monitoring system.

4, Subject and content of the agreement

4.1 The terms used in this agreement and their definitions have been given in
Appendix 1.

4,2 In accordance with the agreement and its appendices, the Customer is given the
use of a HAVARO operational pilot Sensor, which is installed in the Customer’s
environment according to Traficom’s instructions.

4,3 Traficom’s partner (Sensorfleet Oy) is responsible for installing the Sensor in the
Customer’s environment. Traficom’s partner is also responsible for the maintenance
of the Sensor, The Customer shall provide Traficom and Traficom’s partner with the
technical information and contact information necessary for the installation of the
Sensor. If the Customer uses a Service Provider (e.g. operator), the Customer shall
agree on its participation in the operational pilot and conformity with the technical
requirements separately with the Service Provider.

4.4 Traficom shall report any information security incidents detected by the Sensor
to the Customer or a Service Provider authorised by the Customer as agreed.

4.5 During the Service, it should not be possible to identify individuals in the context
of managing incidents. Should an individual however be identified, Traficom shall
notify the Customer who shall be responsible for informing the individual belonging
to its personnel.

5. Customer’s rights and obligations

5.1 The Customer shall be responsible for the activities of other ICT service providers
it uses and any related expenses. A delay on the part of an ICT service provider used
by the Customer is considered attributable to the Customer if the delay impacts the
contractual services or their delivery.

5.2 The Customer agrees to ensure that Traficom has the right to use the Customer’s
material to provide the Service and develop the system used in the HAVARO
operational pilot and for other uses and purposes required by the operations of public
authorities.

5.3 The Customer agrees to give Traficom or an entity appointed by Traficom access
to the Sensors used in the HAVARO operational pilot system and to give Traficom the
right to manage the Sensors in order to provide the Service. The Customer agrees
that the Sensors are not used for purposes other than the provision of the Service.
The Customer understands that it does not have access to the Sensor’s operating
system and software, nor does it have any right to examine the Sensor or its
software,

5.4 The Customer declares that:

() It has been registered in Finland and its operations utilising the HAVARO
operational pilot take place mainly in Finland. The Sensors included in the
Service are also situated in Finland;

(ii) It agrees to observe the terms and conditions of this agreement and its
appendices.

5.5 The Customer agrees to not cause any disturbance or damage to Traficom, the
other users of the Service or third parties or intentionally or negligently feed harmful
material into the Sensor and/or Service while using the Sensor and HAVAROQO

Finnish Transport and Communications Agency Traficom « PO Box 320, FI-00059 TRAFICOM, Finland
tel. +358 29 534 5000 - Business ID 2924753-3 www.traficom.fi
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operational pilot. If, due to negligence or despite a warning, the Customer causes
disturbance, e.g. uses defective or interfering equipment or software, or feeds
harmful material into the Sensor and/or Service, the Customer shall be liable for any
damage incurred by Traficom or a third party, such as investigation costs. The
restrictions of liability defined in section 6 shall apply to the Customer’s liability.

5.6 Upon the disclosure of Personal Data or Communication Data to Traficom within
the context of the Service, the Customer shall ensure that it has the right, as referred
to in Data Protection Regulations, to disclose the Personal Data and Communication
Data in question.

5.7 The Customer agrees to notify Traficom, without delay, of all requests made by
data subjects to exercise the rights of the data subject concerning Personal Data
controlled by Traficom and shall not respond to such requests.

5.8 The Customer agrees to follow applicable Data Protection Regulations when pro-
cessing Personal Data and Communication Data and ensuring their information secu-
rity as required by Data Protection Regulations.

5.9 The Customer agrees to process communication data processed in the context of
the Service in accordance with chapter 17 and section 272 of the the Act on Electronic
Communications Services (917/2014) and meet the obligations to communicate as
referred to by the Act in question. It is not allowed to process the Communications
Data for the purposes referred to in chapter 18 of the Act on Electronic Communica-
tions Services.

5,10 The Customer using a virtual Sensor agrees to destroy the virtual image after
the pilot use ends as instructed by Traficom. The Customer using a physical Sensor
device agrees to return the Sensor device to Traficom as agreed.

Terms to be observed if the Customer authorises another entity to process
security incident reports on its behalf.

5.11 The Customer shall provide a separate signed letter of authorisation to authorise
its Service Provider to receive the Customer’s material and Traficom’s Material
concerning the Customer from Traficom, such as Personal Data, Communication Data
and other data necessary for the provision of the HAVARO operational pilot disclosed
to Traficom through the Sensor or by other means. Appendix 1 contains a template
for the letter of authorisation. In addition, the Customer consents to the disclosure
of confidential data processed in the context of the HAVARO operational pilot to its
Service Provider for the provision of the HAVARO operational pilot.

5.12 The Customer agrees to conclude an agreement on obligation of secrecy with
its Service Provider.

6. Restrictions of liability

6.1 Traficom does not guarantee a certain service level, because the service level
depends on the operations of the technical operators of the project.

6.2 Neither Party shall be liable for indirect or direct damage incurred by the other
Party in relation to the HAVARO operational pilot services or their usage. Traficom
shall not be liable for damage incurred by the Customer as a result of disruptions or
issues in the HAVARO operational pilot.

6.3 Neither Party shall be liable for the destruction, loss or alteration of the other
Party’s data or files or any related costs. Neither Party shall be liable for indirect
damage or damage caused by interruption in business.

6.4 The restrictions of liability shall not apply to damage caused deliberately or by
gross negligence or as a result of violation of the stipulations on data protection,

Finnish Transport and Communications Agency Traficom = PO Box 320, FI-00059 TRAFICOM, Finland
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Intellectual Property Rights or confidentiality. In addition, the restrictions of liability
shall not apply if the Customer causes damage by altering the Sensor equipment or
software without Traficom’s written request.

6.5 Acting as independent data controllers, the Parties shall be liable for damage
incurred by data subjects. A Party’s liability for damage suffered by a data subject is
determined by Article 82(4) of the EU’s General Data Protection Regulation or a
corresponding provision in other data protection legislation.

7. Fees

7.11In principle, participation in the HAVARO operational pilot is free for the
Customer,

7.2 The free HAVARO operational pilot includes the commissioning of each Sensor
one (1) time.

7.3 Traficom shall be entitled to charge the Customer for reasonable costs generated
by additional work resulting from changes made by the Customer to its own
environments and which require Traficom's partner to make changes to the
Customer’s Sensor or its management. The Parties shall agree on operations subject
to a charge in advance. They shall also agree on the invoicing policy.

7.4 The Customer shall be responsible for any costs relating to services provided by
the Customer’s Service Providers and expert work necessary for the commissioning
and maintenance of the Sensor, virtual machine and telecommunications capacity,
and processing of detected incidents.

7.5 Should the Contract terminate as a result of a situation described in section 14.8,
Parties shall be responsible for their own related expenses that have incurred or will
incur.

8. Customer’s basis for the processing of data

8.1 The Customer is a corporate subscriber and communications provider referred to
in the Act on Electronic Communications Services (917/2014). ‘Corporate subscriber’
means an undertaking and an entity which subscribes to a communications service
or a value-added service and which processes users’ communications, traffic data or
location data in its communications network. ‘Communications provider’ means a
telecommunications operator, corporate subscriber or other party that conveys
electronic communications for other than personal or comparable customary private
purposes.

8.2 The system used in the HAVARO operational pilot processes electronic
communications and traffic data referred to in section 3 of the Act on Electronic
Communications Services. The Customer’s essential rights regarding the processing
of electronic communications and traffic data have been defined in sections 136, 138,
144 and 272 of the Act on Electronic Communications Services. Data processed within
the system may be personal data referred to in Article 4 of the EU’s General Data
Protection Regulation (hereinafter *‘GDPR’). The Customer shall act as the data
controller in so far as Personal Data is processed within the system. The Customer
shall ensure that it has a basis for processing the Personal Data processed in the
system referred to in the GDPR.!

8.3 According to section 136 of the Act on Electronic Communications Services,
parties to communication or an entity authorised by them are entitled to process
their own electronic communications and the related traffic data. According to
section 138, a corporate subscriber may process traffic data for the purpose of

1 In the Finnish Transport and Communications Agency's understanding, the Customer’s right
to process Personal Data may be based on Article 6(1)(c) or (f) of the GDPR.
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ensuring information security as provided in section 272. According to section 144, a
communications provider may process traffic data if this is necessary for the purpose
of detecting, preventing or investigating a technical fault or error in the transmission
of communications.

8.4 According to section 247, subsection 1 of the Act on Electronic Communications
Services, when transmitting messages, communications providers must maintain the
information security of their services, communications, traffic data and location data.
However, corporate subscribers as communications providers are responsible for
maintaining information security of communications, traffic data and location data of
their users only.

8.5 Under section 272 of the Act on Electronic Communications Services, a
communications provider and any party acting on their behalf has the right to
undertake necessary measures to ensure information security: 1) in order to detect,
prevent, investigate and commit to pre-trial investigation any disruptions in
information security of communications networks or related services; 2) in order to
safeguard the possibilities of the sender or recipient of the message for
communications; or 3) in order to prevent preparation of means of payment fraud
referred to in chapter 37, section 11 of the Criminal Code to be implemented on a
wide scale via communications services, The measures may concern both
communications and traffic data. Necessary measures may include automatic
analysis of communications content and any other technical measures comparable to
it. For the sake of clarity, the service provided does not include the processing or
analysis of communications content.

8.6 The Customer shall ensure that it processes data concerning traffic data and
communications received from Traficom pursuant to the Act on Electronic
Communications Services. The Customer is not allowed to process the data for the
purposes referred to in sections 146-156 of the Act on Electronic Communications
Services,

8.7 The Customer shall be responsible for the information of data subjects pursuant
to Article 14 of the GDPR with regard to its personnel. The Customer shall inform its
personnel of the disclosure of Personal Data to Traficom for the purpose of detecting
serious information security breaches.

8.8 The Customer shall organise cooperation in organising technical monitoring and
data network use referred to in section 21 of the Act on the Protection of Privacy in
Working Life (759/2004, as amended by 126/2009).

8.9 The Customer shall be responsible for defining the network traffic to be analysed
in the HAVARO operational pilot. The Customer shall ensure that only network traffic
the Customer, as a corporate subscriber or communications provider, is authorised
to determine to be analysed is analysed in the HAVARQO operational pilot.
Unauthorised network traffic means e.g. network traffic containing communications,
traffic data or location data of another corporate subscriber or communications
provider and whose analysis within the HAVARO operational pilot has not been agreed
on in writing with Traficom and the other corporate subscriber or communications
provider.

9. Traficom’s basis for the processing of data

9.1 Traficom shall act as a parallel data controller alongside the Customer in so far
as Personal Data is processed in the system. Traficom’s right to process Personal
Data is based on Article 6(1)(e) of the GDPR, i.e. processing is necessary for the
performance of a task carried out in the public interest or in the exercise of official
authority vested in the controller.

9.2 Further provisions on the basis for the processing of data are laid down in the Act
on Electronic Communications Services. The system is used to perform Traficom's
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CERT duties covered in section 304, subsection 1, paragraphs 7, 8 and 10 of the Act
on Electronic Communications Services. According to paragraphs 7 and 10,
Traficom’s duty is to collect information on violations of and threats to information
security in respect of network services, communications services and added value
services and on defects and interference situations in communications networks and
services, and to investigate violations of and threats to information security directed
at network services, communications services, added value services and data
systems. In addition, Traficom’s National Cyber Security Centre Finland shall
maintain situational awareness of cyber security under section 3, subsection 1 of the
Act on the Transport and Communications Agency (935/2018). The activities of
National Cyber Security Centre Finland promote and ensure the information security
of information systems and telecommunications arrangements.

9.3 Traficom processes traffic data and communications to the extent required to
fulfil the objectives set for the service. The goals include ensuring Customer's
information security and maintaining national situational awareness of cyber security
by means of statistical analysis.

9.4 Additionally, under section 316, subsection 2 of the Act on Electronic
Communications Services, Traficom is entitled to access any traffic data, location
data or communications to clarify significant violations of or threats to information
security and if Traficom has reason to believe that the essential elements of any of
the offences mentioned in paragraphs 1-12 are present.

9.5 Under section 316, subsection 4 of the Act on Electronic Communications
Services, Traficom shall erase any information on confidential communications, traffic
data and location data when this information is no longer necessary for carrying out
Traficom’s duties or for processing of any criminal case concerning the duties.
Information on confidential communications, traffic data and location data shall be
erased no later than ten years from the end of the calendar year during which the
information was received or a decision or sentence in a criminal case gained legal
force.

9.6 Traficom shall ensure that it has a basis for processing data. Traficom is only
entitled to process data in order to carry out its statutory duties.

10. Disclosure of information by Traficom

10.1 According to section 319 of the Act on Electronic Communications Services,
Traficom shall keep secret any information on confidential communications and traffic
data received or acquired by Traficom under section 316, subsection 2.

10.2 Traficom shall not disclose communications collected by the system without the
explicit permission of a party to the communication in question.

10.3 According to section 319, subsection 2 of the Act on Electronic Communications
Services, notwithstanding the confidentiality obligation of subsection 1 or other
restrictions on the disclosure of information, Traficom is entitled to disclose traffic
data and other information received in connection with collecting information on and
investigating violations of information security to communications providers, added
value service providers and corporate subscribers if they have been abused in a
violation of information security, have or are likely to become the subject of a
violation of information security, and if Traficom has a reason to believe that an
offence referred to in section 316, subsection 2, paragraphs 1-12 has been
committed.

10.4 In addition, under section 319, subsection 2 of the Act on Electronic
Communications Services, Traficom is entitled to disclose traffic data and other
information received in connection with collecting information on and investigating
violations of information security to autherities or other bodies that operate in
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another state with the task of preventing or investigating information security
violations directed at communications networks and services.

10.5 Traficom has the right to disclose information only to the extent necessary to
prevent and investigate violations of information security. The disclosure of
information may not limit the protection of confidential communications and privacy
any more than is necessary.

10.6 Information is disclosed as described above in a format that prevents the
recipient from identifying the source of the information or the Customer, unless
otherwise agreed with the Customer on a case-by-case basis.

11. Secrecy

11.1 This agreement shall not derogate from statutory mandatory obligations. The
Parties may have such obligations under the provisions on confidentiality and public
access stipulated in the Act on the Openness of Government Activities (621/1999),
Act on Information Management in Public Administration (906/2019) or other
legislation.

11.2 Traficom is an authority referred to in the Act on the Openness of Government
Activities. According to section 22 of the Act on the Openness of Government
Activities, an official document shall be secret if it has been so provided in an Act or
if it contains information covered by the duty of non-disclosure, as provided in an
Act. According to section 24, subsection 1, paragraph 7 of the Act on the Openness
of Government Activities, documents relating to or affecting the realisation of the
security arrangements communications systems shall be secret, unless it is obvious
that access will not compromise the achievement of the objective of the security
arrangements.

11.3 The Parties agree to keep secret confidential material and information received
from the other Party, covered by the statutory obligation of secrecy, and refrain from
using the material and information for purposes other than those defined in the
agreement. The following at least shall be considered secret: information on
information security incidents reported to the Customer during the HAVARO
operational pilot, information on participation in the HAVARO operational pilot (the
Custormer’s own information or information on other participants received during the
pilot), information on the Service’s capabilities obtained during the HAVARO
operational pilot, and the precise technical implementation of the HAVARO
operational pilot. For the sake of clarity, the Parties may agree differently on
providing information on participation in the HAVARQ operational pilot.

11.4 The Customer agrees to keep secret any secret information and Traficom’s
Material, with the exception of the Customer’s material, and use them only for the
purpose of using the Service and only to the extent necessary for the use of the
Service or performance of duties under section 272 of the Act on Electronic
Communications Services.

11.5 Data collected by the system and disclosed to Traficom shall be kept secret
under section 319 or confidential under chapter 17 of the Act on Electronic
Communications Services. Reports created based on the data shall be kept secret
under section 24, subsection 1, paragraph 7 of the Act on the Openness of
Government Activities.

11.6 The Customer shall ensure that the Customer, its personnel and its Service
Providers understand the terms of secrecy and agree to observe them.

12. Intellectual Property Rights

12.1 The title to and Intellectual Property Rights concerning the HAVARO operational
pilot, the system used in the operational pilot, Traficom’s Material and
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documentation, Traficom’s amendments to this material and documentation and their
new versions belong to Traficom or a third party and are not transferred to the
Customer.

12.2 Traficom is entitled to use the Customer’s material in the HAVARO operational
pilot free of charge and for other uses and purposes required by the operations of
public authorities in accordance with legislation applicable to Traficom. In addition,
Traficom has the right to make the Customer’'s material available to third parties
using the HAVARO operational pilot or the HAVARO service in such a format that
prevents the recipient of the material from identifying the source of the information
or the Customer, unless otherwise agreed with the Customer on a case-by-case basis.

12.3 The Customer shall be responsible for the Customer’s material and ensure that
the material does not violate the rights of a third party or good practice or legislation
in force at the time in question.

12.4 The Customer agrees to follow the licensing terms of any third-party software
used in the HAVARO operational pilot. Such third parties are not responsible for the
HAVARO operational pilot, but only for the licensed software in accordance with the
licensing terms.

12,5 The identifiers related to the monitoring and detection of information security
incidents used in the HAVARO operational pilot shall not be used for any purpose
other than those specified in this agreement, and they shall not be utilised in the
Customer’s systems.

13. Retention of the Customer’s material

13.1 Unless otherwise provided by law or agreed with the Customer, Traficom shall
erase the Customer's material no later than within thirty (30) days of the expiry of
the agreement concluded with the Customer.

13.2 The obligation to retain material arising from legislation referred to in section
13.1 may mean e.g. the retention of material for the purpose of investigating a
criminal offence.

14. Validity and termination

14.1 This agreement shall enter into force after it has been signed by both Parties.
This agreement shall remain valid until 31 December 2023.

14.2 Both Traficom and the Customer are entitled to terminate the agreement
without a specific reason with a notice period of one (1) month,

14.3 The Customer shall notify Traficom if any of its operations of relevance for the
agreement or the security arrangements related to this agreement change or if the
Customer's or its subcontractor’s control referred to in chapter 1, section 5 of the
Accounting Act (1336/1997) is transferred to a third party. In the aforementioned
situations, Traficom shall have the right to terminate the agreement with immediate
effect.

14.4 The Customer is aware of the obligations set by the Act on the Screening of
Foreign Corporate Acquisitions {(172/2012). In addition to what is provided regarding
the reporting of acquisitions to the competent authority, the Customer shall notify
Traficom of acquisitions referred to in section 2, subsection 1, paragraph 5 of the Act
without delay after the completion of the acquisition and provide Traficom with the
necessary information on the foreign owner and the essential content of the
acquisition. Traficom shall have the right to terminate this agreement with immediate
effect if a foreign buyer referred to in section 2, subsection 1, paragraph 3 of the Act
on the Screening of Foreign Corporate Acquisitions (foreign owner) acquires at least
one tenth of the total voting rights carried by all the shares of the company or
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equivalent actual control over the Customer or its subcontractor without the prior
written approval of Traficom.

14.5 Traficom shall have the right to terminate this agreement with immediate effect
if Traficom has a reason to suspect that the Customer or its executive or persons
exercising power of representation, decision or supervision are acting in a way which
may compromise national security, national defence, Finland’s international relations,
public security or other comparable public interest or significant private economic
interest or security arrangements made to protect the aforementioned interests.

14.6 A Party may terminate the agreement if the other Party acts in material breach
of its contractual obligations. If the breach of contract can be remedied, a Party may
only terminate the agreement if the Party who committed the breach has not
remedied the breach of contract within reasonable time of the other Party’s written
notice of the breach and its intention to terminate the agreement.

14.7 The contractual obligation of secrecy shall remain in force beyond the expiry of
this agreement.

14.8 Traficom shall have the right to terminate this agreement with immediate effect
if during installation it is discovered that preconditions for installing the Sensor are
not met or the Sensor cannot be installed for any other reason.

15. Applicable law and settlement of disputes

15.1 This agreement shall be governed by Finnish law, with the exception of rules
and principles regarding international conflict of laws.

15.2 Disputes arising from this agreement and its appendices shall be primarily
solved by means of mutual negotiation between the Parties. If the Parties cannot
reach a settlement by negotiation within sixty (60) days of the other Party’s written
request to open negotiations, the disputes arising from this agreement shall be
submitted to the Helsinki District Court,

16. Others terms and conditions

16.1 The Customer is not entitled to transfer this agreement either wholly or in part
to a third party without Traficom’s consent. Traficom is entitled to transfer this
agreement to a third party to whom Traficom’s duties are transferred either wholly
or in part,

16.2 To be valid, any amendments or additions to this agreement shall be confirmed
in writing by an amendment signed by both Parties.

16.3 For the sake of clarity, Traficom may amend Appendix 2 (Service description)
unilaterally. Traficom shall notify the Customer of any changes to Appendix 2.

17. Appendices and their order of application

Appendix 0 Terms and conditions of the agreement in English

Appendix 1 Definitions used in the agreement and template for letter of
authorisation

Appendix 2 Service description of the HAVARQO operational pilot

Appendix 3 Security requirements for the Sensor

17.1 Should there be a conflict between this agreement and its appendices, the
agreement shall take precedence over the appendices. Should there be a conflict

between the appendices, the numerical order of the appendices shall apply so that
the appendix with the lowest running number shall take precedence.

Finnish Transport and Communications Agency Traficom = PO Box 320, FI-00059 TRAFICOM, Finland
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17.2 For the sake of clarity, appendix 0 is an English translation and should there be
conflicts between the Finnish contract and the English translation, interpretation will
be made according to the Finnish agreement text.

18. Signatures

18.1 This agreement has been drawn up in two (2) identical copies, one (1) for each
Party.

Helsinki [day] [month] 20

FINNISH TRANSPORT AND COMMUNICATIONS AGENCY Company
TRAFICOM

[First name Last name] [First name Last name]
[Title] [Title]
[First name Last name] [First name Last name)]
[Title] [Title]
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Liikenne- ja viestintavirasto Dnro TRAFICOM/3810/09.07/2023
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HAVARO-KAYTTOPILOTIN YHTEISTYOSOPIMUS

LIITE 1 - HAVARO-KAYTTOPILOTISSA KAYTETTAVAT MAARITELMAT JA
VALTAKIRJAN MALLI
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MAARITELMAT

"Asiakas" tarkoittaa yritysta tai yhteistd, joka on tehnyt Palvelukeskuksen
kanssa HAVARO-palvelua koskevan sopimuksen.

"Asiakkaan Aineisto" tarkoittaa Asiakkaan HAVARO-jarjestelmaan tai muuhun
Traficomin osoittamaan jarjestelmaan siirtamaa tietoa tai aineistoa tai HAVARO-
jarjestelmaan Asiakkaan viestinnan kasittelyn yhteydessé siirtynyttd tietoa. Asi-
akkaan Aineisto voi sisadltdd myds Henkil6tietoa tai Viestintatietoa.

"HAVARO-palvelu" tarkoittaa Traficomin tarjoamaa maksullista tietoturvapoik-
keaminen havainnointipalvelua.

"Palvelu" tarkoittaa liitteessa 2 (Palvelukuvaus) kuvattua Asiakkaalle tarjotta-
vaa palvelukokonaisuutta sisaltden palvelun ja tuen, jota Palvelukeskus tarjoaa
Asiakkaalle (Traficomin tuella tdhdn Sopimukseen perustuen), seka Traficomin
Asiakkaalle suoraan tarjoaman palvelun ja tuen.

"Palveluntarjoaja" tarkoittaa Asiakkaalle viestintd- ja/tai informaatioteknisid
palveluita tuottavaa kolmatta osapuolta, jonka kaytdsta ja kustannuksista vastaa
Asiakas.

"Henkilotieto" tarkoittaa kaikkia tunnistettuun tai tunnistettavissa olevaan luon-
nolliseen henkilédn liittyvia tietoja.

"Immateriaalioikeudet" tarkoittavat patentteja, hyddyllisyysmalleja, mallioi-
keuksia, tekijanoikeuksia ldhioikeuksineen, verkkotunnuksia, tavaramerkkeja, toi-
minimia ja kaikkia muita immateriaalioikeuksia (rilppumatta siitd, ovatko ne re-
kisteroityja) sekéa kaikkia lilke- ja ammattisalaisuuksia.

"Kasittely" (tietojen kasittely) tarkoittaa tietojen keraamistd, tallettamista, kopi-
ointia, jarjestamista, kayttéa, lukemista, siirtamista, luovuttamista, sailyttamista,
muuttamista, yhdistdmisté, suojaamista, poistamista, tuhoamista seka muita tie-
toihin kohdistuvia toimenpiteita.

"K&dyttoehdot" tarkoittavat naditd kayttoehtoja, joihin sitoutuminen on edellytys
Palvelun kayttooikeudelle.

"Salassa pidettava tieto" tarkoittaa:

(i) kaikkea sellaista asiakirjamuotoista tai muuta tietoa, joka on maaritelty
salassa pidettavdksi laissa viranomaisten toiminnan julkisuudesta
(62171999, jéljempdnd "julkisuuslaki") tai muussa lainsdddanndssa ja
jonka Traficom, Palvelukeskus tai Asiakas on tallaiseksi tiedoksi ilmoitta-
nut tai jonka tiedon saanut Traficom, Palvelukeskus tai Asiakas tiesi tai
olisi pitanyt tietda kuuluvan tallaisiin tietoihin; taikka

(in) tietoa, jota koskee sahkdisen viestinndn palveluista annetun lain
(917/2014, jaljempéana myds "SVPL") 136 §:n 4 momentin tai muun lain-
saddanndn nojalla vaitiolovelvollisuus.

Salassa pidettavaa tietoa voivat olla esimerkiksi HAVARO-jadrjestelmassa kasitel-
Iyt Viestintatiedot seka Traficomin henkilostoon, asiakkaisiin, alihankkijoihin,
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prosesseihin, palveluihin, tiloihin, tietojarjestelmiin, tietokantoihin, ohjelmistoi-
hin, rekistereihin, turvallisuus- ja varautumisjarjestelyihin seka liikesalaisuuksiin
liittyvat tiedot samoin kuin naiden tietojen muotoiluun, rakenteeseen ja metatie-
toon liittyvét tiedot.

Salassa pidettévaa ei ole tieto, joka on yleisesti saatavilla tai julkista tai jonka
Osapuoli on saanut laillisesti haltuunsa muuten kuin toiselta Osapuolelta.

1.11 "Sensori" tai tarkoittaa liitteessa 2 kuvattua tietoturvauhkien havainnointiin ja
tunnistamiseen kaytettadvia kolmannen osapuolen toimittamia ohjelmistoja ja lait-
teita, jotka keraavat tai havainnoivat tietoliikenteestd tietoa tietoturvaloukkausten
selvittamiseksi.

1.12 '"Tietosuojasdintely" tarkoittaa kaikkia sovellettavia henkil6tietojen ja valitys-
tietojen suojaa koskevia sddnndksia, mukaan lukien tietosuojalaki (1050/2018),
EU:n yleinen tietosuoja-asetus 2016/679/EU ja laki yksityisyyden suojasta tydela-
massa (759/2004, jaljempana myos tydelaman tietosuojalaki) seka laki séhkdisen
viestinnan palveluista (917/2014).

1.13 "Traficomin Aineisto" tarkoittaa HAVARO-jdrjestelmén, Palvelun ja/tai Tukipal-
velun yhteydessa kaytettdvaa tai niihin siséltyvad Traficomin asiakirjaa, kirjallisia
tietoja, tietokantoja ja ohjelmistoja, sekd muuta aineistoa, jonka Traficom on luo-
vuttanut Asiakkaalle Palvelun kayttoa varten seka lisaksi Tukipalvelua ja/tai Pal-
velua kaytettdessd syntynyttd Traficomin tietoaineistoa, taman muotoilua, raken-
netta ja metatietoa. Tdsséd maaritelmassa aineistolla ja tiedolla tarkoitetaan seka
raakatietoa ettd jalostettua tietoa. Traficomin Aineisto sisdltdd myo&s Asiakkaan
Aineistoa seka niista jalostettuja tietoja.

1.14 "Viestintidtieto" tarkoittaa s&hkodisen viestinndn palveluista annetussa laissa
(917/2014) tarkoitettua:

(i) vélitystietoa eli muun muassa kaikkea oikeus- tai luonnolliseen henkiléon
yvhdistettévissé olevaa tietoa, jota kasitelldan viestin valittamiseksi; ja

(i) sahkoistd viestia eli tietoa, jota valitetaan tai jaetaan sahkaoisesti.
2. VALTAKIRJAN MALLI

Asiakas antaa taman kohdan mukaisen valtakirjan Palvelutuottajalle Sopimuksen
kohdan 5.8 mukaisesti:

Palvelutuottaja [Palvelutuottaja nimi ja Y-tunnus] valtuutetaan vastaanotta-
maan Traficomilta Asiakkaan Aineistoa ja Asiakasta koskevaa Traficomin Aineis-
toa, kuten Asiakkaan Traficomille Sensorin kautta ja muutoin luovuttamia Henki-
l6tietoja, Viestintatietoja seké muita tietoja, jotka ovat tarpeellisia Palvelun tuot-
tamiseksi yhteistydsopimuksen Asiakkaan oikeudet ja velvollisuudet -kappaleen
mukaisesti.

Valtuutettavan tahon yhteyspiste: [teknisen yhteyspisteen sédhkdpostiosoite]
Valtuuttaja: [Asiakkaan nimi ja Y-tunnus]
Valtuutuksen kesto: [toistaiseksi / pvm, mihin saakka voimassa]

Liikenne- ja viestintdvirasto Traficom = PL 320, 00059 TRAFICOM « p. 029 534 5000 « Y-tunnus 2924753-3 » traficom.fi ;
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Valtakirjan allekirjoittaja tai allekirjoittajat vakuuttavat, etta allekirjoittajalla on
oikeus edustaa valtuutettua (nimenkirjoitusoikeus).

Valtuuttaja voi peruuttaa antamansa valtakirjan ilmoittamalla siita kirjallisesti Pal-
velukeskukselle tai Traficomille.

[Aika ja paikka]

[Valtakirjan allekirjoittajan nimi ja asema]

Liikenne- ja viestintavirasto Traficom = PL 320, 00059 TRAFICOM e p, 029 534 5000 « Y-tunnus 2924753-3 « traficom.f

ple W



TR ’ = I CCM Sopimuksen liite 2 1{4)

Liikenne- ja viestintdvirasto Dnro TRAFICOM/3810/09.07/2023
16.3.2023 (Versio 3)

HAVARO-KAYTTOPILOTIN YHTEISTYOSOPIMUS

LIITE 2 - PALVELUKUVAUS
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1

2

HAVARO-KAYTTOPILOTTI

Traficom toteuttaa vakavien tietoturvauhkien havainnointiin  keskittyvdan
sensoriratkaisun kayttopilotin.

Hankkeen tarkoituksena on tuottaa ja kehittdd palvelua, joilla voidaan havaita
verkkoliikenteestd tietoturvaa vaarantavia kehittyneitd verkkohydkkayksia kayttaen
hyvaksi tietoturvauhkia koskevia tunnisteita. Havainnointi tapahtuu Palvelua
kayttdvan asiakkaan Palveluun ohjaamasta verkkoliikenteesta,

Asiakas ohjaa Palveluun valitsemaansa verkkoliilkennettd. Ohjattavan
verkkoliikenteen maarittamisesta vastaa Asiakas tai Asiakkaan ICT-palveluntuottaja,
mikali Asiakas on ulkoistanut ICT-palvelunsa. Asiakkaan tehtdvana on reagoida
Palvelun tuottamiin halytyksiin ja varoituksiin tietoturvauhkien torjumiseksi.

Palvelu kerédd verkkoliikenteen metatietoja, kuten esimerkiksi tietyn
tietoliikennevuon ldhde- ja kohdeosoitteet, kdytetyt tietoliikenneportit, protokollan
ja kellonajan seké kuinka paljon liikennevuossa on siirretty tietoa. Lisdksi Palvelu
ker&s PassiveDNS-tietoja, jotka ovat historiatietoa verkkotunnuksen (domain-nimi)
ja IP-osoitteen vélisesta yhdyssiteestd. Palvelu valittdd metatiedot ja PassiveDNS-
tiedot Traficomin Kyberturvallisuuskeskukselle.

Traficomin Kyberturvallisuuskeskus vastaanottaa tunnisteet, havainnoi niista
vakavia tietoturvauhkia koskevien tunnisteiden avulla tietoturvaa vaarantavia
kehittyneita verkkohyokkayksid ja tuottaa mahdollisia haittaliikennehavaintoja,
jotka voivat siséltda esimerkiksi IP-osoitteita, domain-nimia tai verkko-osoitetietoja
(URL, Uniform Resource Location), sekd niihin liittyvia kasittelytietoja. Traficomin
Kyberturvallisuuskeskus vastaanottaa Palvelussa kéytettaviad haitallisen liikenteen
tunnisteita (IoC, Indicator of Compromise, uhkatunniste) sen kotimaisilta ja
kansainvalisiltd yhteistydkumppaneilta.

Mikali Traficomin Kyberturvallisuuskeskus havaitsee tietoturvaa vaarantavia vakavia
verkkohyokkayksia, se varoittaa niistd yhteistyékumppania sahkoépostilla tai
puhelimitse. Lisaksi Traficomin Kyberturvallisuuskeskus VoI tuottaa
yhteistybkumppanille  raportteja, jotka sisdltdvat  tietoa mahdollisista
haittaliikennehavainnoista ja havaintoihin liittyvista kdsittelytiedoista.

PALVELUN KOKOONPANO

Palvelu koostuu seuraavista osista:

- Sensori: Sensori kasittéad ohjelmistoalustan, jolla voidaan suorittaa skannaus-
ja tunnistustoimintaa toteuttavia Instrumentteja. Kovennettu alusta tarjoaa
jokaiselle Instrumentille rajatun suoritusymparistén ja tietoturvapolitiikan
katselmoinnin ja taytdntddnpanon. Sensori on saatavilla virtuaalikone- tai
laitteistopohjaisena sensorina.

- Instrumentit: Instrumentit toteuttavat skannaus- ja tunnistustoimintaa.
Kayttopilotissa kdytetddn Suricata IDS- ja Passive DNS -instrumentteja.

- Sensorien hallinta: Sensorien hallinta on keskitetty hallintaohjelmisto, jonka
avulla Instrumentit asennetaan vyksittdisille Sensoreille. Instrumenttien
madarittelyt, tapahtumien kerdaadminen ja sensoriverkon tilan valvonta toteutetaan
Sensorien hallinnan avulla., Sensorien tuottamat metatiedot analysoidaan
hallintachjelmistossa. Sensorien hallinta toteuttaa suojatun viestinnan Sensorien
viélilla. Sensorien hallinta sijaitsee Traficomin hallinnoimassa infrastruktuurissa.

Liikenne- ja viestintdvirasto Traficom Kyberturvallisuuskeskus « PL 320, 00059 TRAFICOM = p. 029 534 5000
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3 YHTEYSTIEDOT

Asiakaspalvelu palvelee virka-aikana sdhkdpostiosoitteessa: havaro-
kayttopilotti@traficom.fi.

Kayttopilottiprojektin  projektip&éllikkénd toimii tietoturva-asiantuntija Jouni
Vaahtera Kyberturvallisuuskeskuksesta (jouni.vaahtera@traficom.fi, +358 29 5345
398).

4 PALVELULUPAUS

Kyberturvallisuuskeskuksen asiantuntija analysoi jarjestelman tuottamia havaintoja
parhaan kykynsa mukaan jatkuvana palveluna. Palveluun liittyvat operointi- ja
viankorjaustehtavat tehd&an  virka-aikana. Sensorien  kayttodnotto-  ja
poistoaikatauluista sovitaan yhteistyossa asiakkaan kanssa.

Palvelun suorittama havainnointi keskittyy Kyberturvallisuuskeskuksen valitsemien
ja kaéyttamien vakavien tietoturvauhkien havaitsemiseksi tarkoitettujen tunnisteiden
etsimiseen Asiakkaan verkkolilkenteen metatiedoista. Julkisia tunnisteaineistoja ei
passaantdisesti kaytetd, joten niiden tuottamia havaintoja ei raportoida.

5 PALVELUTUOTTAJA

Kyberturvallisuuskeskus on hankkinut HAVARQO-kayttopilotin sensorin,
hallintajédrjestelmén ja palvelutuotannon alihankintana yhteisty6kumppaniltaan
SensorFleet Oy:lta.

Palvelutuottajan tehtavané on:

1. Suunnitella ja suorittaa Sensorin asiakaskohtainen kayttédnotto, seka liittaa
Sensori valvonnan piiriin.

2. Valvoa Sensorin teknistd toimintaa ja ratkoa siihen liittyviad ongelmia.

3. K3&sitelld asiakaan palvelupyyntéja Sensorin kdyttéonottoon ja kayttdon
liittyvissd ongelma- ja muutostilanteissa.

4, Asentaa Sensoriohjelmistoon tarvittavat péivitykset sen kayttbéaikana.

5. Poistaa Sensori kaytdsta kayttopilotin pasttyessa tai asiakkaan irtisanoessa
palvelun kesken kayttépilotin.

6 ASIAKKAAN VASTUUT JA VELVOLLISUUDET

Asiakas noudattaa alla kuvattua sen lisdksi mité sopimuksessa Asiakkaan vastuiksi
ja velvollisuuksiksi on sovittu.

Asiakas toimittaa Kyberturvallisuuskeskukselle ja Palveluntuottajalle tarvittavat
yvhteystiedot:

1) Hallinnolliselle ja tekniselle yhteyshenkilé(i)lle, jonka kautta voidaan sopia
kaytdnndn jarjestelyistd Palvelun tuottamiseksi seké kerata tekniset tiedot.

2) Halytykset ja varoitukset vastaanottavalle yhteyshenkildlle (mahdollisesti
varahenkild)

Asiakas toimittaa Kyberturvallisuuskeskukselle ja Palveluntuottajalle tarvittavat
tiedot sensorin asentamiseksi ja kayttéonottamiseksi ohjeiden mukaisesti.

Liikenne- ja viestintavirasto Traficom Kyberturvallisuuskeskus « PL 320, 00055 TRAFICOM = p. 029 534 5000
Y-tunnus 2924753-3 « www . kyberturvallisuuskeskus.fi
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Asiakas jarjestda sensoria varten tarvittavan suoritusymparistén,
tietoliikenneyhteydet sekd tietolilkenteen peilauksen. Asiakas  huolehtii
suoritusympadristén ja tietoliikenneyhteyden suojauksesta ja valvonnasta. Asiakas
vastaa ndiden kayttdonotto-, yllépito- ja operointisopimuksesta ja kustannuksista
koko kayttépilotin ajan.

Asiakkaan tehtdvdnd on reagoida Kyberturvallisuuskeskuksen toimittamiin
varoituksiin niiden vaatimalla tavalla uhan torjumiseksi. Asiakkaan tulee tarvittaessa
hankkia omalla kustannuksellaan ulkopuolista apua poikkeamatilanteen
ratkaisemiseksi ja toiminnan jatkuvuuden turvaamiseksi.

7 PALVELUN RAJAUKSIA

- Halytyksia ei voida toimittaa rajapintojen kautta esim. SIEM:iin. (Havaintojen
maaran ei odoteta olevan kovin suuri.)

- Varsinaisen maksullisen HAVARO-palvelun kaikki palvelukokonaisuudet eivdt
sisdlly palveluun, kuten tiedonvaihtoryhmien toiminta, SOC-palvelukeskusten
palvelut ja kaikki kaupalliset tunnisteaineistot.

Liikenne- ja viestintévirasto Traficom Kyberturvallisuuskeskus « PL 320, 00059 TRAFICOM » p. 025 534 5000 .
Y-tunnus 2924753-3 « www.kyberturvallisuuskeskus.fi
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HAVARO-KAYTTOPILOTIN YHTEISTYOSOPIMUS

LIITE 3 — SENSORIA KOSKEVAT TURVALLISUUSVAATIMUKSET
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1 TAUSTA JA TARKOITUS

Tassa liitteessa kuvataan HAVARO-jarjestelmaan liitettdvan Sensorin sailyttdmiseen
ja sen turvallisuuden varmistamiseen liittyvat sitovat kdytannét riittavan suojan var-
mistamiseksi HAVARO-palveluun liittyvalle tietoaineistolle. Liite sisdltéda Sensoria
koskevat vaatimukset, jotka Asiakkaan tulee t&dyttaa.

HAVARO-sensorissa on Asiakkaan Aineistoa ja Traficomin Aineistoa, joista osa voi
sisdltdd sensitiivista tietoa. Asiakkaan Aineisto voi sisaltdd muun muassa jarjestel-
ma&aan tallennettua Asiakkaan viestinnan kasittelyn yhteydessa kertyvaa tietoaineis-
toa. Traficomin Aineisto voi sisdltdd muun muassa haitallisen lilkenteen havainnoin-
tiin ja jarjestelman teknisiin ominaisuuksiin liittyvaa tietoa, ja se sisdltda myo&s Asi-
akkaan Aineistoa.

2 LAITETILA SEKA SENSORIN VALVONTA- JA HALLINTAYHTEYS

Mikali Asiakkaalla on kayttssa fyysinen laitepehjainen HAVARO-sensori, se on saily-
tettdvd suojatussa konesalitilassa tai muussa laitetilassa. Asiakas vastaa siitd, etta
tilassa riskiarvioon perustuvat ja riittavat kulunvalvontamenettelyt, joilla estetaan
ulkopuolisten paasy tilaan. Asiakas toimittaa téssa kuvatut menettelykuvaukset pyy-
dettdessa Traficomille.

Mikéli asiakkaalla on kdytdssa virtuaalinen ohjelmistopohjainen senseori on lisaksi
sensorin virtuaalisen suoritusalustan osalta oltava kaytossa riskiarvioon perustuva
paasynhallintapolitiikka. Asiakas toimittaa t&ssd kuvatun paasynhallintapolitiikan
pyydettdessa Traficomille.

Asiakas vastaa siitd, ettd HAVARO-palvelun ylldpitoon oikeutettu henkiléstd tunnis-
tetaan luotettavasti ennen nédiden paastamista tilaan tai virtuaalialustalle.

Asiakas toteuttaa riittdvan tiedonsiirtoyhteyden Sensorille valvonta- ja hallintayh-
teyttd varten ja vastaa sen kustannuksista. Valvonta- ja hallintayhteys on sensorin
ja Traficomin valinen erillinen salattu yhteys. Salaamiseen liittyvdt komponentit tu-
levat Traficomilta (VPN-palomuuri). Suositus tiedonsiirtoyhteyden nopeudelle on
symmetrinen 10 Mbit/s. Hallintayhteydella tulee olla julkinen IP-osoite.

3 SENSORIN KASITTELY

HAVARO-sensorin sisaltdman tiedon turvallisesta kasittelysta on huolehdittava Sen-
sorin huoltotoimenpiteiden, HAVARQ-kdytdstd poistamisen tai muun HAVARO-jar-
jestelmasta irrottamisen yhteydessa.

Sensorin asentamisessa ja kaytossa tulee noudattaa Traficomin antamia ohjeita. Asi-
akkaalla ei ole oikeutta milldan tavalla tutkia Sensoria tai sen ohjelmistoa. Kokeilun
paattyessd Asiakkaan tulee poistaa virtuaalisensoriohjelmisto kéytostd ja havittaa
se. Mikali asiakkaalla on kaytossdan fyysinen laitesensori, tulee se kdytdsta poiston
yhteydesséa nollata ja palauttaa Traficomin toimittamien ohjeiden mukaisesti.

Asiakas sitoutuu siihen, ettd Traficomilla tai sen osoittamalla taholla on etahallinnan
kautta paasy Sensorille huolto- ja yllapitotoimenpiteiden sekéd kaytdstd poistamiseen
liittyvien toimenpiteiden suorittamista varten. Erityisesti tdméa koskee mahdolli-
suutta poistaa Traficomin Aineisto Sensorilta, kun Sensori irrotetaan HAVARO-jar-
jestelmastd, esimerkiksi Palvelun paattyessé tai vaihdettaessa Sensori toiseen.

4 POIKKEAMARAPORTOINTI

Asiakkaan on ilmoitettava ilman aiheetonta viivastysta Traficomille havaitsemastaan
tai sen tietoon tulleesta HAVARO-sensoriin liittyvasta turvallisuuspoikkeamasta.

Liikenne- ja viestintdvirasto Traficom « PL 320, 00059 TRAFICOM = p. 029 534 5000 « Y-tunnus 2924753-3 traficom.%
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Poikkeamana pidetdan pddsynhallintapelitiikan vastaista padsya laitetilaan tai muuta
vastaavaa Sensorin turvallisuuden vaarantanutta tapahtumaa. IImoitus Traficomille
toimitetaan tarvittaessa turvaséhképostilla! sdhkdpostiosoitteeseen tuki@havaro.fi.
Otsikossa tulee olla maininta "HAVARO-kayttopilotti".

5  YLLAPITOPALVELU

Traficomin osoittama yhteistySkumppani (SensorFleet Oy) tarjoaa Sensorin huolto-
ja yllapitopalvelun. Kustannusten jakautuminen on kuvattu pdasopimuksessa.

6 ASIAKKAAN VERKKOYMPARISTO

Asiakas ilmoittaa Traficomille HAVARO-Sensorilla valvottavien verkkojen tiedot siten
kuin siitd on erikseen sovittu. Asiakas vastaa Sensorin yllapitoa varten tarvittavien
tietojen ja suojattavien kohteiden maaraa koskevien tietojen ilmoittamisesta Tra-
ficomille seka tietojen ajantasaisuudesta.

Aiheettomien poikkeamahavaintojen ja Sensorin kuormituksen minimoimiseksi Asia-
kas:

- eiohjaa vierailijaverkkojen liikennetta sensorille ilman erityistd syyté ja vain, kun
lainsaadannén ja Kayttéehtojen asettamat edellytykset tallaisen liikenteen késit-
telylle tayttyvat

- ei ohjaa organisaation sisdisté salattua lilkennetté (esimerkiksi konesalien vélistd
vpn-litkennettd) Sensorille ilman erityista syyta

- pyrkii ilmoittamaan Traficomille etukdateen muutoksista Sensorille ohjattavan lii-
kenteen maarittelyyn seka kaikista sellaisista Asiakkaan verkkoymparistéén teh-
tdvistd muutoksista ja huoltotdistd, jotka voivat estda tai haitata Sensorin toi-
mintaa tai sen hallintaa taikka joilla voi olla haitallista vaikutusta HAVARO-jar-
jestelman havainnointikykyyn.

! Turvasdhképostin lahettdmiseen voidaan kayttédd Traficomin palvelua osoitteessa htips://securemail.traficom.fi. '
Liikenne- ja viestintévirasto Traficom « PL 320, 00059 TRAFICOM = p. 029 534 5000 « Y-tunnus 2924753-3 « traficom.fi
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HAVARO-kiyttopilotti
Rekisterinpitaja Rekisterinpitdjan yhteystiedot

Lilkenne- ja viestintavirasto (Traficom) PL 320, 00059 TRAFICOM
kirjaamo@traficom.fi
puhelin 029 534 5000

Rekisterinpitijén tietosuojavastaavan yhteystiedot
PL 320, 00059 TRAFICOM

tietosuoja@traficom.fi

puhelin 029 534 5000

Mikéli viestisi sisdltda arkaluonteista, salassa pidettavaa
tai muutoin sensitiivista sisaltda tai henkilétunnuksen,
pyyddmme kayttamaan Traficomin turvasahkdpostia.

Tietojen kéasittelyn peruste ja tarkoitus
HAVARO on Liikenne- ja viestintdvirasto Traficomin Kyberturvallisuuskeskuksen tuottama tietoturvalouk-
kausten havainnointi- ja varoitusjarjestelm&an perustuva palvelu.
¢ HAVARO:n tarkoituksena on havaita palvelua kdyttdvan organisaation (HAVARO-asiakkaan) pal-
veluun chjaamasta verkkoliikenteestd tietoturvauhkia koskevien tunnisteiden avulla haitallista
verkkoliikennettd ja tietoturvaa vaarantavia kehittyneitd verkkohytkkayksia.

« Traficom tuottaa HAVARO-palvelua asiakkaiden kanssa tehtyjen sopimusten perusteella ja kasit-
telee HAVARON tekemat havainnot.

« HAVARO-kiyttopilotti on Traficomin Kyberturvallisuuskeskuksen maaraaikainen kokeiluhanke,
jossa kokeillaan uutta HAVARO-palveluun kehitettyd yksinkertaistettua sensoriratkaisua.

HAVARO-palvelussa kisitelldan vélitystietoja ja séhkoisid viesteja séhkdisen viestinnan palveluista anne-
tun lain ("SVPL") 138 ja 272 §:n nojalla sovitun palvelun toteuttamiseksi ja tietoturvasta huolehtimiseksi
seka SVPL 316 ja 319 §:n nojalla(® tietoturvaloukkausten ehkdisemiseksi ja selvittémiseksi. Traficom
kasittelee:
» valitystietoja, séhkdisia viestejd seké henkilotietoja HAVARO-asiakkaiden viestintdverkkojen
tai niihin liitettyjen palvelujen seki tietojarjestelmien tietoturvasta huolehtimiseksi,
kuten tietoturvaloukkausten ja niiden uhkien havaitsemiseksi ja selvittdmiseksi.

» vilitystietoja ja henkildtietoja kansallisen kyberturvallisuuden tilannekuvan yllapita-
miseksi. Vilitystietoja kdsitellaan tilastollisen analyysin avulla.

« vilitystietoja, séhkéisid viestejd ja henkilétietoja HAVARO-palvelun tietoturvan varmista-
miseksi sekd vilitystietoja ja henkiltietoja HAVARO-palvelun teknistd kehittamistd varten.

Henkilstietojen kasittely HAVARO-palvelussa Traficomin toimesta on tarpeen yleistd etua koskevan
tehtdvin suorittamiseksi tai rekisterinpitdjidlle kuuluvan julkisen vallan kdyttamiseksi (EU:n
yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan e alakohta).

« HAVARO:lla toteutetaan Traficomin SVPL 304 §:ssd sdddettyjd tehtéviad kansallisena tietoturva-
viranomaisena, mihin kuuluu tietojen kerd&minen verkkopalveluihin, viestintédpalveluihin, lisdar-
vopalveluihin seké tietojérjestelmiin kohdistuvista tietoturvaloukkauksista ja ndihin kohdistuvien
tietoturvaloukkausten ja niiden uhkien selvittaminen (1 momentin 7, 8 ja 10 kohdat).

¢ Lisdksi Liikenne- ja viestintdvirastosta annetun lain {(935/2018) 3 §:n 1 momentin nojalla Lii-
kenne- ja viestintdviraston kyberturvallisuuskeskus yllapitdéd kansallisen kyberturvallisuuden ti-
lannekuvaa ja sen toiminta edistdd ja varmistaa tietojéarjestelmien ja tietoliikennejérjestelyiden
tietoturvallisuutta.

HAVARO-palvelun tietoturvan varmistamisen osalta henkiltietojen késittely perustuu rekisterinpitajan
lakisisteisen velvoitteen noudattamiseen (EU:n yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan c
alakohta). SVPL 247 § asettaa Traficomille velvoitteen huolehtia HAVARO-palvelun tietoturvasta.

(1) Traficomilla on oikeus saada HAVARO-asiakkailta vélitystietoja ja viestejd SVPL 316 §:n 2 momentin nojalla silioin,
kun ne ovat tarpeen merkittivien tietoturvaloukkausten tai -uhkien selvittdmiseksi ja Traficomin arvion mukaan on
syyta epdilla, ettd jonkin momentissa mainitun rikoksen tunnusmerkisté tayttyy. Lisdksi Traficomilla on oikeus kdsitelld
vélitystietoja ja muita tietoja SVPL 319 §:n 2 momentissa sdddetyissd tapauksissa niiden luovuttamiseksi siing laajuu-
dessa kuin se on tarpeen tietoturvaloukkausten ehkéisemiseksi ja selvittdmiseksi.
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Kasiteltava tietoaineisto

HAVARO:ssa kasitelldédn HAVARO-asiakkaiden verkkoliikennetta mukaan |u-
kien asiakkaan henkiléston viestintda. Traficom kasittelee seuraavia tietoja
HAVARQ-asiakkaiden viestintdverkkojen tai niihin liitettyjen palvelujen seka
tietojarjestelmien tietoturvasta huolehtimiseksi, kuten tietoturvaloukkausten
havaitsemiseksi ja selvittdmiseksi:

e HAVARO-asiakkaan HAVARO-palveluun ohjaama verkkoliikenne ja sita
kuvaavat metatiedot (Netflow-tiedot), kuten esimerkiksi tietyn
tietoliikennevuon ldhde- ja kohdeosoitteet, kdytetyt tietoliikenneportit,
protokollan ja kellonajan sekd kuinka paljon tietoliikennevuossa on
siirretty tietoa.

« HAVARO-sensorin ja keskitetyn sensorihallintajérjestelman tallentamat
PassiveDNS-tiedot, jotka ovat historiatietoa verkkotunnuksen (domain-
nimi} ja IP-osoitteen vélisestd yhdyssiteesta.

¢ HAVARO-sensorin ja keskitetyn sensorihallintajérjestelmén tekemét
haittaliikennehavainnot, jotka voivat sisaltda esimerkiksi IP-osoitteita,
domain-nimid tai verkko-osoitetietoja (URL, Uniform Resource Location),
sekd niihin liittyvéat kasittelytiedot.

« HAVARO-asiakkaalle annettavat raportit, jotka sisdltévat asiakkaan
HAVARO-sensorin tuottamat haittatietohavainnot ja havaintoon liittyvat
kasittelytiedot ("HAVARO-asiakasraportit").

« HAVARO-asiakkaan tai hdnen nimedmien yhteistydkumppaneiden
hallinnollisten ja teknisten asiantuntijoiden nimi-, tehtdva- ja yhteystiedot.

e Haittaliikenteen tunnistamiseen kaytettavien tunnisteet (IoC, Indicator of
Compromise, uhkatunniste), kuten IP-osoitteet, URL:t tai domain-nimet.

Kéasiteltdvéan tietoaineis-
ton tietol&hteet (mistd
tiedot saadaan)

HAVARO-jarjestelmé ottaa tietoa vastaan jérjestelmadn kytketyista sensori-
laitteista, joihin ohjattavan verkkoliikenteen maarittamisestd vastaa HAVARO-
asiakas tai tietyissa tapauksissa asiakkaan palvelukeskus.

HAVARO-jarjestelmdssa kdytettdvid haitallisen liikenteen tunnisteita (IoC, In-
dicator of Compromise) saadaan HAVARO-asiakkailta ja muilta Traficomin ko-
timaisilta ja kansainvélisilta yhteistydkumppaneilta.

Henkildtietojen sdilytys-
aika

HAVARO-palvelun tietoturvaloukkausten selvittdmistd varten verkkoliiken-
teesta tallentamat Netflow- ja PassiveDNS-tiedot, haittaliikennehavainnot ka-
sittelytieteineen ja HAVARO-asiakasraportit poistetaan viimeistadan viiden vuo-
den kuluttua sen kalenterivuoden paattymisestd, jonka aikana tiedot saatiin.

Verkkoliikenne muilta osin poistetaan, kun niitd ei en&a tarvita tietoturvalouk-
kausten ja niiden uhkien havaitsemiseksi ja selvittdmiseksi tai niitd koskevan
rikosasian kasittelemiseksi. Pddsddntdisesti ndma tiedot poistetaan viimeis-
tadn 14 vuorokauden sisdlld tiedon kerd&misesta.

Poikkeuksellisesti tietoja voidaan sailyttda enintd&n kymmenen vuotta sen ka-
lenterivuoden paattymisestd, jonka aikana tiedot saatiin tai rikosasiaa kos-
keva p&aatos taikka tuomio sai lainvoiman (SVPL 316.4 §).

Uhkatunnisteita sailytetdan niin kauan kuin ne ovat tarpeen haittaliikenteen
tunnistamiseen.

Tietojen kasittely
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Vastustamisoikeus

Tilanteissa, joissa henkildtietojen kasittely perustuu yleiseen etuun, rekisterin-
pitdjan julkisen vallan kayttéon tai rekisterinpitdjén tai kelmannen osapuolen
oikeutettuun etuun, rekisterdidylld on oikeus vastustaa henkilétietojensa ka-
sittelya.

Jos rekisterdity kayttda vastustamisoikeuttaan, on rekisterinpitdjan lopetet-
tava henkil6tietojen késittely, ellei rekisterinpitdja voi osoittaa, etta kasitte-
lyyn on térked ja perusteltu syy, joka syrjayttaa rekisterdidyn oikeudet ja va-
paudet tai jos kasittely on tarpeen oikeusvaateen laatimiseksi, esittdmiseksi
tai puolustamiseksi.

Tilanteessa, joissa tietoja kasitellaan tilastollisia- tai tutkimustarkoituksia vas-
ten, rekisterdity voi vastustaa tietojen késittelyd henkilékohtaiseen tilantee-
seensa liittyvalla perusteella, jolloin rekisterinpitdjdn on lopetettava tietojen
kdsittely, jos kdsittely ei ole tarpeen yleistd etua koskevan tehtédvan suoritta-
miseksi.

Oikeus rajoittaa tietojen
kasittelya

Rekisterdidylla on oikeus siihen, ettd rekisterinpitdjd rajoittaa kasittelya, jos:

- rekisterdity kiistdad henkilotietojen paikkansapitdvyyden;

- henkilétietojen kasittely on lainvastaista, mutta rekisterdity vastustaa
henkilétietojen poistamista ja vaatii sen sijaan niiden kayton rajoitta-
mista;

- rekisterinpitdja ei enda tarvitse kyseisid henkilétietoja késittelyn tar-
koituksiin, mutta rekisterdity tarvitsee niitd oikeudellisen vaateen laa-
timiseksi, esittdmiseksi tai puolustamiseksi;

- rekisterdity on vastustanut henkildtietojen késittelya odotettaessa
sen todentamista, syrjdyttavatkd rekisterinpitdjén oikeutetut perus-
teet rekisterdidyn perusteet.

Oikeus siirtdd tiedot
jarjestelmasta toiseen

Rekisterdidyllé ei ole oikeutta siirtda tietoja toiselle rekisterinpitéjélle, koska
henkildtietoja ei kasitelld suostumuksen eiké sopimuksen perusteella.

Oikeus tietojen poista-
miseen

Rekisterdidylld ei ole oikeutta pyytdd henkildtietojensa poistamista, koska
henkilétietoja kasitelldan rekisterinpitdjén lakisaateisen velvoitteen noudatta-
miseksi ja yleistd etua koskevan tehtévéan suorittamista varten.
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Henkilétietojen vas-
taanottajat ja vastaan-
ottajaryhmat (mihin tie-
toja luovutetaan)

HAVARO-asiakkaan verkkoliikenteestd tallennettuja tietoja ja haittaliikenneha-
vaintoja sekd HAVARO-asiakasraportti luovutetaan HAVARO-asiakkaalle
Tietoja luovutetaan HAVARO-asiakkaan tietoturvasta huolehtimiseksi.

Traficom voi liséksi yksittdistapauksessa luovuttaa tietoturvaloukkauksia kos-
kevan tiedonkeruun ja selvittdmisen yhteydessd saamiaan valitystietoja ja
muita tietoja SVPL 319 §:n 2 momentin muille tahoille nojalla tietyissa ta-
pauksissa. Jos mahdollista, tiedot luovutetaan sellaisessa muodossa, ettei
vastaanottaja voi yhdist&a niitd HAVARO-asiakkaaseen tai sen henkiltstéén,
Tietoja voidaan luovuttaa siind laajuudessa kuin se on tarpeen tietoturvalouk-
kausten ehkéisemiseksi ja selvittamiseksi:

- taholle, jota on kéytetty hyvéksi tietoturvaloukkauksessa, joka on jou-
tunut tietoturvaloukkauksen kohteeksi tai johon todenndkdisesti voi
kohdistua tietoturvaloukkaus,

- sekd muussa valtiossa toimivalle viranomaiselle tai muulle vastaavalle
taholle, jonka tehtdvénd on ennalta ehkdistd tai selvittda viestinta-
verkkoihin ja -palveluihin kohdistuvia tietoturvaloukkauksia,

Henkildtietojen kasittely
rekisterinpitdjan lukuun

Traficomin lukuun toimivat henkilgtietojen kasittelijat késittelevat séhkoisté
viestintdd ja henkildtietoja HAVARO-palveluun liittyvissé kayttédnotto, ylla-
pito- ja kehitystehtdvissa. Kasittelijoitd ovat Reaktor Innovations Oy (629284-
5), SensorFleet Oy (2884312-2) ja Gofore Oyj (1710128-9).

Henkil6tietojen siirtéami-
nen kolmansiin maihin
EU:n tai ETA:n ulkopuo-
lelle

Traficom voi yksittdistapauksessa luovuttaa tietoja myds EU:n ja ETA:n ulko-

puolelle tietoturvaloukkausten ehkéisemiseksi ja selvittdmiseksi SVPL 319 §:n
2 momentin nojalla (ks. ylld kohta Henkilétietojen vastaanottajat ja vastaan-

ottajaryhmat).

Automaattinen paatdk-
senteko ja profilointi

Traficom ei kdyta automaattista paatdoksentekoa tai profilointia.

'Henkil6tietojen kdsittelyyn liittyvat oikeudet

Oikeuksien kayttdmisestd

Voit kayttaa oikeuksiasi toimittamalla sitd koskevan pyynnén Traficomille séhkdpostitse tai postitse. Yh-
teystiedot l6ytyvét tictosucjaselosteen kohdasta "Rekisterinpitdjan yhteystiedot”.

Valitusoikeus valvontaviranomaiselle

Mikali katsot henkildtietojesi késittelyn olevan ristiriidassa lains&&d&nnén kanssa, voit tehda asiasta va-
lituksen Tietosuojavaltuutetun toimistolle. Mikéli katsot séhkoisten viestiesi tal niihin liittyvien valitystie-
tojen késittelyn olevan ristiriidassa séhkdisen viestinnan palveluista annetun lain kanssa, voit tehda asi-
asta valituksen Liikenne- ja viestintdvirasto Traficomille. Traficomin yhteystiedot 18ytyvat tietosuo-
jaselosteen kohdasta "Rekisterinpitdjén yhteystiedot",

Tietosuojavaltuutetun toimisto
PL 800, 00531 Helsinki
tietosuoja(at)om.fi

p. 029 566 6700

Oikeus saada padsy
omiin tietoihin

Henkiltlld on oikeus tarkastaa rekisteriin sisdltyvat itseddn koskevat henkils-
tiedot siten kuin EU:n yleisessa tietosuoja-asetuksessa (EU 2016/679) on sda-
detty, jos hénet voidaan tunnistaa eika tietosuoja-asetuksen tai tietosuojalain
(1050/2018) 34 §:ss& sdddetyistd tarkastusoikeuden rajoituksista muuta
johdu.

Oikeus tietojen oikaise-
miseen

Rekistersidylld on oikeus vaatia, etta rekisterinpitdjé oikaisee ilman aiheetonta
viivytysta rekisterdityd koskevat epatarkat ja virheelliset henkildtiedot.
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